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nivel global, la ciudadania exige una

mMayor transparencia y rendicion de

cuentas de sus gobiernos, y estos
han dado un paso adelante para escu-
chary atender esta demanda. Los funcio-
narios estan haciendo publicos los datos
para permitir una mejor supervision pu-
blica de sus actividades, pero ¢ por donde
empezar? ;Qué pasos hay que dar para
conseguir un Gobierno Abierto? (Qué
elementos y aspectos definen este con-
cepto? ¢ Puede existir un Gobierno Abier-
to sin una adecuada estrategia de Datos
Abiertos? ;Qué supone esto para las Ad-
ministraciones PUblicasy para sus depar-
tamentos de TI?

GOBIERNO ABIERTO:
ORIGEN Y OBJETIVOS
La Organizacion para la Cooperacion vy el
Desarrollo Economicos (OCDE) define el

®


https://www.oecd.org/gov/open-government/
https://www.oecd.org/gov/open-government/
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Gobierno Abierto como la apertura de pro-
cesos, procedimientos, documentos y datos
gubernamentales para el escrutinio y la par-
ticipacion publica. En 2007, 30 defensores de
este concepto se reunieron en Sebastopol
(California, Estados Unidos) para desarrollar
un conjunto de principios para el Gobierno
Abierto, y determinaron que hay ocho princi-
pios que deben guiar estas iniciativas:

% Todos los datos publicos deben estar dis-
ponibles. Los datos "publicos" se refieren a in-
formacion que no esta sujeta a limitaciones
validas de privacidad, seguridad o privilegios.

% Los datos se recopilan en su fuente prin-
cipal y no se modifican ni se presentan en
conjunto.

% Los datos estan disponibles de manera
oportuna para gue sean valiosos y Utiles.

% Los datos son accesibles para el mayor
Nndmero de usuarios y para la mas amplia
gama de propositos.

% Los datos estan estructurados para que
puedan ser procesados por una maqguina.

% Los datos estan disponibles para cual-
quier persona, y nadie necesita registrarse
para acceder a ellos.

% Los datos estan disponibles en un for-
Mato No propietario: nadie tiene control ex-
clusivo sobre ellos.

% Los datos estan libres de licenciay no es-
tan sujetos a ninguna regulacion de dere-

EL CONCEPTO DE GOBIERNO ABIERTO SE
SUSTENTA EN TRES PILARES BASICOS:
LA TRANSPARENCIA, LA COLABORACION
Y LA PARTICIPACION

chos de autor, patentes, marcas o secretos
comerciales. Sin embargo, las restricciones
razonables de privacidad, seguridad y privi-
legios son aceptables.

Por su parte, OpenCGovData.org sugiere
siete principios adicionales:

» Los datos deben ser gratuitos y deben
estar disponibles en linea.

» Los datos deben estar disponibles en
una ubicacion estable de Internet durante
un periodo de tiempo indefinido, y deben
permanecer en un formato de datos estable
durante el mayor tiempo posible.

» Los datos deben ser confiables. Con ese
fin, deben estar firmados digitalmente o in-
cluir una certificacion de la fecha de publica-
cion/creacion, su autenticidad y su integridad.

» Debe haber una presuncion de apertu-
ra. Es decir, el gobierno debe ser proactivo
para hacer que la informacion sea publica y
esté disponible.

» El gobierno debe proporcionar a los
usuarios suficiente informacion para que
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puedan determinar si la informacion es pre-
cisa y actual.

» Los datos deben ser seguros de abrir, sin
contenido ejecutable que pueda transmitir
gusanos, virus y malware.

» E| gobierno debe implementar suge-
rencias del publico sobre como difundir in-
formacion.

Mas alla de estos principios, hay dos razo-
nes fundamentales para abrir el gobierno: el
impacto positivo que tendra en los ciudada-
nos (que incluye una mayor conciencia de
lo que hace el gobierno, el conocimiento de
cOMOo se gastan sus impuestos y una me-
jor participacion civica) y los beneficios que
los gobiernos pueden obtener (como una
mayor confianza civica en el gobierno, una
mayor eficiencia y una mejor prestacion de
servicios o funciones de sistemas).

GOBIERNO ABIERTO EN ESPANA

Talycomoseindicaen el Portal de Adminis-
tracion Electronica del Gobierno de Espana,
el Gobierno Abierto tiene como objetivo que
los ciudadanos colaboren en la creaciony la
mejora de |os servicios publicos y en el ro-
bustecimiento de la transparencia y la ren-
dicion de cuentas. El concepto de Gobierno
Abierto se sustenta en tres pilares basicos:
la Transparencia, la Colaboracion, la Partici-
pacion, y, en el caso de nuestro pais, estos



https://opengovdata.org/
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Gobierno_Abierto_Inicio.html
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principios se ponen de manifiesto en dife-
rentes actuaciones llevadas a cabo desde
las Administraciones Publicas:

& Transparencia, acceso a la informacion
publica y Buen Gobierno. Los responsables
publicos deben velar por la transparencia de
la actividad publica, el derecho de acceso a
la informacion y cumplir las obligaciones de
buen gobierno.

@ Reutilizacién de la informacion del
Sector Publico. La reutilizacion de la infor-
macion del Sector Publico consiste en el
USO por parte de personas fisicas o juridicas,
de informacion generada o custodiada por
organismos del Sector Publico, con fines co-
merciales o no.

& La Administraciéon General del Estado
en los medios sociales. Los medios y redes
sociales son un lugar de encuentro, en el que
los usuarios de Internet consumen un tiempo
cada vez mayor. Los organismos y ministerios
han iniciado un acercamiento a los MisMmos,
saliendo al encuentro de los ciudadanos.

TRANSPARENCIA Y BUEN GOBIERNO
La Ley 19/2013, de 9 de diciembre, de Trans-
parencia, Acceso a la Informacion Publica y
Buen Gobierno, tiene por objeto ampliary re-
forzar la transparencia de la actividad publi-
ca, regular y garantizar el derecho de acceso
a la informacion relativa a aquella actividad y

establecer las obligaciones de buen gobier-
Nno que deben cumplir los responsables pu-
blicos. Se trata de una norma que se aplica a
todas las Administraciones PuUblicas y a todo
el Sector PUblico estatal, asi como a otras ins-
tituciones, como son la Casa de Su Majestad
el Rey, el Consejo General del Poder Judicial,
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el Tribunal Constitucional, el Congreso de los
Diputados, el Senado, el Banco de Espana, el
Defensor del Pueblo, el Tribunal de Cuentas,
el Consejo Econdmico y Social y las institu-
ciones autondomicas analogas, en relacion
con las actividades sujetas a Derecho Admi-
nistrativo.



https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Gobierno_Abierto_Inicio/transparencia_y_buen_gobierno.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Gobierno_Abierto_Inicio/transparencia_y_buen_gobierno.html
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REUTILIZACION DE LA INFORMACION
DEL SECTOR PUBLICO
La reutilizacion de la informacion del Sector
Publico consiste, como indicabamos ante-
riormente, en el Uso por parte de personas
fisicas o juridicas, de los datos generados y
custodiados por los organismos del sector
publico, con fines comerciales o no.

Bajo este marco, en el aho 2009 nace el Pro-
vecto Aporta con el objetivo de fomentar la
cultura de la reutilizacion de la informacion

ES NECESARIO QUE LAS ENTIDADES
PUBLICAS UTILICEN DE FORMA
INTERACTIVA LAS TIC PARA QUE LA
PARTICIPACION Y LA RELACION CON LOS
CIUDADANOS SE VEA FACILITADA

forma que alberga mas de 25.000 conjuntos
de datos de 300 organismos de la adminis-
tracion central, autondomica y local; ofrecien-
do herramientas que permiten la federacion

del Sector Publico y difundir su valor social y 'y sincronizacion efectiva de otros catalogos

economico.

La esta reutilizacion presenta un conside-
rable potencial econdmico, ya que permite
desarrollar nuevos productos, servicios y mer-
cados. Fomenta el desarrollo econdmico vy la
creacion de puestos de trabajo en la industria
de contenidos digitales. Adicionalmente, la
puesta a disposicion de lainformacion publica
por parte de las Administraciones incremen-
ta la transparencia administrativa, teniendo
un efecto de refuerzo de los valores democra-
ticos y habilitando la participacion ciudadana
en las politicas publicas.

La web datos.gob.es es el portal de caracter
nacional que gestiona el Catalogo de Infor-
macion Publica del Sector Publico. Constitu-
ye un punto unico de acceso a los datos que la
Administracion espanola pone a disposicion
para su reutilizacion. Se trata de una plata-

open data existentes en Espana.

LA ADMINISTRACION GENERAL DEL
ESTADO EN LOS MEDIOS SOCIALES
Los medios y redes sociales son un paso
Mas en la estrategia de la Administracion

para acercarse a los ciudadanos.
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Asi, el Observatorio de Administracion
Electronica de la Administracion General
del Estado, encargado del seguimiento de
la informacion relacionada con los servicios
publicos electronicos y sus indicadores, di-
funde la actualidad sobre Administracion
Electronica en su cuenta de Twitter.

DIGITALIZACION Y
GOBIERNO ABIERTO
La digitalizacion, implantada ya en muchos
organismos e instituciones, también ha lle-
gadoala gestion publicay entidades locales
para asentar politicas de Gobierno Abierto.
Esta digitalizacion, por tanto, es clave para
lograr las metas del Gobierno Abierto y se
traducira en una mayor transparencia e in-
tegridad en la gestion publica ya sea local,
autondmica o central, pero, para alcanzar los



https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Gobierno_Abierto_Inicio/pae_Reutilizacion_de_la_informacion_en_el_sector_publico.html
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objetivos pretendidos es necesario imple-
mentar una estrategia sobre los siguientes
factores: mayor transparencia de los datos,
mejora de la participacion abierta, y mejora
de |la colaboracion abierta. En esta linea, es
necesario que las entidades publicas utilicen
de forma interactiva las Tecnologias de la In-
formacion y Comunicacion para que la par-
ticipaciony la relacion con los ciudadanos se
vea facilitada, y algunas de estas herramien-
tas pueden ser Utiles en este sentido:

% Redes sociales, como canal de comu-
nicacion para sugerencias, reclamaciones, o
Incidencias de servicio.

% Portal de Transparencia, como centro
de toda la informacion de la Administracion.

% Open data, apertura de datos publicos
para generar valor, con los objetivos de pa-
sar de una gestion reactiva a una proactiva,
convertirse en una herramienta a disposi-
cion de la generacion de valor, y como ele-
mento para mejorar el seguimientoy la eva-
luacion de la gestion publica.

% Omnicanalidad, con el uso coordinado
de los diferentes canales electronicos, tele-
fonico y presencial.

% Empleados publicos, porgue son un
elemento clave para la Transformacion Di-
gital, y sera necesario formarlos en habilida-
des digitales y competencias sociales para
mejorar la atencion ciudadana.

LA DIGITALIZACION EN EL MARCO

DE GOBIERNO ABIERTO PUEDE
AYUDAR A MEJORAR LA
TRANSPARENCIA, LA PARTICIPACION,
LA COLABORACION, Y A GENERAR
CONFIANZA EN LAS INSTITUCIONES
POR PARTE DE LA CIUDADANIA

< Sociedad Civil/Asociaciones como ve-
hiculo para la implantacion y desarrollo de
politicas de gobierno abierto.

En definitiva, la digitalizacion en el marco
de Gobierno Abierto puede ayudar a mejo-
rar la transparencia, la participacion, la cola-
boracion y a generar confianza en las insti-
tuciones por parte de la ciudadania.

DATOS ABIERTOS COMO BASE

DEL GOBIERNO ABIERTO

Para que un Gobierno Abierto funcione es
necesario que los ciudadanos tengan acce-
so a informacion facil de comprender, pero
tambien facil de reutilizar. Los Datos Abiertos
No solo tienen que ser accesibles, sino que,
a través de su reutilizacion, también tienen
que dar la posibilidad a los ciudadanosy em-
presas de ser parte activa de la comunidad,
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generando nuevos productos y servicios que
puedan ayudar al conjunto de la sociedad.
Con estos Datos Abiertos se busca:

% El acceso a la informacion publica bus-
ca empoderar a los ciudadanos, facilitando
gue puedan conocer qué acciones se estan
llevando a cabo.

% La reutilizacion de la informacion publi-
ca tiene como objetivo que los ciudadanos
o empresas la utilicen para crear nuevos ser-
vicios y productos que aporten valor a la so-
ciedad, lo cual también repercute en la me-
jora de la actividad econdmica.

Pero, aungue ambos conceptos estan rela-
cionados, cada uno de ellos es regulado por
una norma diferente. Asi, en Espana, el acce-
so a la informacion esta regulado por la Ley
19/2013, de 9 de diciembre, de Transparencia,
Acceso a la Informacion Publica v Buen Go-
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bierno, que establece una serie de obligacio-
nes referentes a la publicacion de informacion
publica que permita alos ciudadanos conocer
como se toman las decisiones que les afectan.
Entre la informacion que se debe compartir
esta la distribucion de fondos publicos, las
funciones de los distintos 6rganos o los crite-
rios de actuacion de las diversas instituciones.
Esta informacion debe ser compartida de la
forma mas comprensible posible: a traves de
datos de calidad, claros y sencillos, que se ac-
tualizan periddicamente y que son accesibles
universalmente, entre otras caracteristicas.

Sin embargo, la reutilizacion de infor-
macion publica esta regulada por la Ley
37/2007, de 16 de noviembre, sobre Reutili-
zacion de la Informacion del Sector Publico,
que fue adaptada por la Ley 18/2015, de 9 de
julio, por la que se modifica la Ley 37/2007,
de 16 de noviembre, sobre Reutilizacion de
la_Informacion del Sector Publico, para in-
cluir los cambios normativos de la Unidon
Europea (Directiva 2013/37/UE). En esta ley
se consigna la necesidad de procesar y pu-
blicar la informacion con unas condiciones
que faciliten su reutilizacion: formatos es-
tructurados, abiertos e interoperables, que
garanticen la seguridad, asi como la propie-
dad intelectual e industrial. Es importante
gue los datos estén completos, y que sean
fiablesy de calidad.

La informacion que comparten los orga-
nismMos publicos para ser reutilizada es de
naturaleza muy diversa, y va desde los datos
de caracter social o econdmico hasta infor-
mMacion geografica o estadistica. Estos datos
pueden ser utilizados para crear, por ejem-
plo, aplicaciones, ya sea con fines comercia-
les 0 no, que ayuden a los doctores a tratar a
SuUS pacientes, a los agricultores a gestionar
con eficacia sus explotaciones agricolas o a
los ciudadanos a conocer donde estan los
puntos de acceso libre a internet. m

CONTENIDO RELACIONADO

Informe Global del Gobierno Abierto

Resumen ejecutivo del Informe global del
Gobierno Abierto

Gobierno Abierto. Ayuntamiento de Madrid

Catdlogo de datos de informacién Publica
del Gobierno de Espana

Portal de Administracion Electrénica del
Gobierno de Espana

Consejo de Transparencia.
Gobierno de Espana

Portal de Transparencia del Gobierno
de Espana

Una introduccion al Gobierno Abierto

S| TE HA GUSTADO ESTA REVISTA, COMPARTELA

000

#FOROAAPPDIGITAL R A .


https://www.boe.es/diario_boe/txt.php?id=BOE-A-2013-12887
https://www.boe.es/buscar/doc.php?id=BOE-A-2007-19814
https://www.boe.es/buscar/doc.php?id=BOE-A-2007-19814
https://www.boe.es/buscar/doc.php?id=BOE-A-2007-19814
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-7731
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-7731
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-7731
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-7731
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-7731
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-7731
https://twitter.com/intent/tweet?original_referer=https://www.administracionpublicadigital.es/whitepapers/content-download/8666fb45-7610-48c3-8f78-d48636bcaaba/revista-digital-foro-gobierno-abierto-itu79.pdf?s=RRSSRD%20&ref_src=twsrc%5Etfw&text=%23Leyendo%20%23RevistaDigital%20Foro%20IT%20User%20Administraci%C3%B3n%20P%C3%BAblica:%20Tecnolog%C3%ADas%20habilitadoras%20para%20el%20%23GobiernoAbierto%20%23ForoAAPPDigital&tw_p=tweetbutton&url=https://www.administracionpublicadigital.es/whitepapers/content-download/8666fb45-7610-48c3-8f78-d48636bcaaba/revista-digital-foro-gobierno-abierto-itu79.pdf?s=RRSSRD
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.administracionpublicadigital.es%2Frevista-digital%2F2022%2F06%2Fforo-it-user-administracion-publica-tecnologias-habilitadoras-para-un-gobierno-abierto&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.administracionpublicadigital.es%2Frevista-digital%2F2022%2F06%2Fforo-it-user-administracion-publica-tecnologias-habilitadoras-para-un-gobierno-abierto
https://www.opengovpartnership.org/wp-content/uploads/2019/08/Global-Report_Volume-1_ES.pdf
https://www.opengovpartnership.org/wp-content/uploads/2020/08/Global-Report_Executive-Summary_ES.pdf
https://www.opengovpartnership.org/wp-content/uploads/2020/08/Global-Report_Executive-Summary_ES.pdf
https://www.madrid.es/portales/munimadrid/es/Inicio/El-Ayuntamiento/Gobierno-abierto/?vgnextfmt=default&vgnextchannel=c573c98a1df4b410VgnVCM100000171f5a0aRCRD
https://datos.gob.es/es/catalogo
https://datos.gob.es/es/catalogo
https://administracionelectronica.gob.es/pae_Home/
https://administracionelectronica.gob.es/pae_Home/
https://www.consejodetransparencia.es/ct_Home/index.html
https://www.consejodetransparencia.es/ct_Home/index.html
https://transparencia.gob.es/
https://transparencia.gob.es/
https://www.opendatasoft.com/en/blog/an-essential-introduction-to-open-government/

FORO GOBIERNO ABIERTO

NOEMI CIVICOS, DIRECTORA GENERAL DE SALUD DIGITAL Y SISTEMAS DE INFORMACION

DEL SISTEMA NACIONAL DE SALUD DEL MINISTERIO DE SANIDAD

“LAS INICIATIVAS DE GOBIERNO ABIERTO DEBEN SER
GARANTES DE LA EVOLUCION DE UNOS SERVICIOS PUBLICOS
PARTICIPATIVOS, EFICIENTES Y RESILIENTES™

cultura de gobernanza que promueve los
principios de Transparencia, Integridad,
Rendicion de cuentas y Participacion de las
partes interesadas, en apoyo, principalmente,
de la Democraciay el crecimiento inclusivo.
Por este motivo, “la OCDE trabaja con los em-
pleados publicos vy representantes de la Socie-
dad Civil para la identificacion de politicas in-
tegradoras que avancen en este enfoque de
apertura de las AAPP, y abarca areas muy diver-
sas, como la coordinacion gubernamental, el
comMpromMiso civico y el acceso a la informacion,
la transparencia presupuestaria, la integridad y
la lucha contra la corrupcion, el uso de las TIC, re-
des socialesy datos abiertos, y el desarrollo local’,
’ tal y como explicaba Noemi Civicos, Directora Noemi Civicos repasoé en la ponencia inaugural de este Foro IT User,

las iniciativas del Ministerio de Sanidad alrededor del Gobierno Abierto.
ﬁ Clica en la imagen para ver el video.

@ S egun la OCDE, un Gobierno Abierto es una
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General de Salud Digital y Sistemas de Informa-
cion del Sistema Nacional de Salud del Ministe-
rio de Sanidad, en el Foro |T User Administracion
Digital: “Tecnologias habilitadoras de un Gobier-
no Ablerto”, que comentalba ademas que ‘el
Gobierno Abierto se encuentra presente en los
Objetivos de Desarrollo Sostenible de la Agenda
2030, a traves del Objetivo 16, que se denomina
Paz, Justicia e Instituciones Solidas, y constituye
un acelerador para el resto de estos objetivos”.

El Gobierno de Espana, anadia Noemi Civicos,
“aprobo el Plan de Accion para la implementa-
cion de la Agenda 2030, donde los planes de
Gobierno Abierto se consideran politicas pa-
lanca de toda esta Agenda 2030. Ademas, las

@ TIC actuan como catalizador de la Transparen-

cia e Informacion y como elementos clave del
GCobierno Abierto. Los profesionales que nos
dedicamos a ello en la AGE delbemos velar por
que asi sea desde cada uno de |los organismos
en los que prestamos servicio, con la ayuda de
nuestros colaboradores del sector privado”.

DATOS SIGNIFICATIVOS

EN EL ENTORNO DE LA SALUD

En concreto, “en la Sede Electronica del Minis-
terio de Sanidad, en la pagina de Datos Abier-
tos y en nuestra web ministerial, se pueden
consultar catalogos de datos significativos re-
lacionados con la gestion propia del Sistema
Nacional de Salud”.

Uno de los servicios publicos mejor valora-
dos por los ciudadanos, nos explicaba, “inclu-
so, en tiempos dificiles como los de la pande-
mia, debe contribuir a la trasparencia de las
actuaciones de las Administraciones Publicas
en la Salud. En concreto, el Sistema de Infor-
macion Sanitaria garantiza la disponibilidad
de la informacion y la comunicacion recipro-
ca entre las administraciones sanitarias. Tie-
ne como objetivo responder a las necesida-
des de distintos colectivos, como las propias
autoridades sanitarias, los profesionales, las
asociaciones de este ambitoy los ciudadanos.
Se ofrece informacion sobre sus derechos y
deberes 0 sobre los riesgos para la salud, fa-
cilita la toma de decisiones sobre su estilo de
vida, formenta las practicas de autocuidado y
la utilizacion de los servicios sanitarios, y ofre-
ce la posibilidad de efectuar sugerencias so-
bre estos aspectos. Contiene también infor-
Maciones sobre las prestaciones y la cartera
de servicios, e incorpora como datos basicos
los relativos a poblacion protegida, recursos
humanos y materiales, actividad desarrollada,
farmacia y productos sanitarios, financiacion
y resultados obtenidos, asi como las expecta-
tivas y opinion de los ciudadanos”.

En cuanto al Consejo Interterritorial del Sis-
tema Nacional de Salud, “se pueden consultar
las ordenes del dia y los acuerdos adoptados
en su seno’.

#FOROAAPPDIGITAL
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DATOS SENSIBLES

En el caso de los datos de Salud, apuntaba
Noemi Civicos, “hemos de tener en cuenta que
estan especialmente protegidos por la legisla-
cion, algo de especial relevancia ahora que se
quiere crear un espacio de datos del Sistema
Nacional de Salud, alineado con el europeo,
una de las diez lineas de actuacion definidas
en la Estrategia de Salud Digital. Aqui es fun-
damental distinguir entre el uso primario y se-
cundario de los datos. Sera esencial contar con
un organismo, que forme parte de la estruc-
tura del Ministerio, que regule y administre el
acceso a estos, jJunto con un Modelo de gober-
Nnanza adecuadoy alineado con el Reglamento
Europeo de Espacio de Datos”. &
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FORO GOBIERNO ABIERTO

ESPANA AVANZA EN LA EJECUCION DEL
IV PLAN DE GOBIERNO ABIERTO

EL IV PLAN DE GOBIERNO ABIERTO
SE ENCUENTRA EN PLENO PROCESO
DE DESPLIEGUE, QUE ESTA PREVISTO
ENTRE 2020 Y 2024, Y ESTA DISENADO
PARA POTENCIAR LA PARTICIPACION
CIUDADANA EN LA ADMINISTRACION,
Y, COMO EN OTROS SEGMENTOS,

LA TECNOLOGIA TIENE UN PAPEL
FUNDAMENTAL EN LA CONSECUCION
DE SUS OBIJETIVOS.

en los procesos de Transformacion Digital

de la Administracion Publicay en los avan-
ces hacia un Gobierno Abierto, la Asociacion
Profesional de Cuerpos Superiores de Siste-
mMasy Tecnologias de la Informacion de las Ad-
ministraciones Publicas (ASTIC) participo en el
Foro IT User Administracion Digital: “Tecnolo-
gias habilitadoras de un Gobierno Abierto”. Asi,
en el evento intervinieron Carmen Cabanillas,
Subdirectora General de Gobernanza de los

D ebido a laimportancia de los profesionales

Carmen Cabanillas intervino en el Foro para hablar sobre el IV Plan de Gobierno

Abierto. Clica en la imagen para ver el video.

Registros en Direccion General de Gobernanza IV PLAN DE GOBIERNO ABIERTO

Publicay Presidenta de ASTIC, y Leonor Torres, Carmen Cabanillas nos explico en qué consiste
Directora de Informatica del Ayuntamiento de este IV Plan de Gobierno Abierto y qué papel
Alcobendasy Vicepresidenta de ASTIC. jueganlasTICenlaconsecuciondelosobjetivos
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marcados. Para esta responsable, “el Gobierno
Abierto plantea un nuevo modelo de colabora-
cion, Mas cercano a la sociedad, dando a cono-
cer qué hace la Administracion y fomentando
la participacion activa de los agentes sociales
para mejorar las politicas publicas. Por eso se
centra en la transparencia, el acceso a la infor-
macion publica y la rendicion de cuentas, y se
apoya en proyectos de colaboracion ciudada-
Na e innovacion utilizando las tecnologias y en
los Datos Abiertos. Esta muy relacionado con
los Objetivos de Desarrollo Sostenible”.

Para calibrar el papel de la tecnologia, “em-
pleamos el modelo del profesor Criado, que co-
loca en el centro los datos que vamos a explotar
con la tecnologia, buscando aproximarnos a la
necesidad ciudadana con un modelo de tres
V. Vision, Administraciones mas transparentes
e integras; Voz, a los ciudadanosy lasempresas
para que aporten valor con su conocimiento; y
Valor, gracias a la colaboracion y la co-produc-
Cion. Espana pertenece a la Alianza para el Go-
bierno Abierto desde 2011, y busca promover
un Mmodelo de gobernanza mas transparente,
participativo, inclusivo y responsable. Y somos
el Unico pais, de los 78 integrantes, que partici-
pa con las tres administraciones: central, auto-
nomicay local”.

En el IV Plan de Gobierno Abierto “se inclu-
yen 10 compromisos y se pone el foco en la
mejora del Portal de Transparencia para incre-

Leonor Torres centré su presentacion en algunas iniciativas de Gobierno Abierto

puestas en marcha. Clica en la imagen para ver el video.

mentar la participacion ciudadana, y se estan
integrando tecnologias disruptivas, como la IA,
mientras seguimos insistiendo en el valor que
aportan los datos para la ciudadania. El Plan se
estructura en 5 ejes: transparencia y rendicion
de cuentas, participacion, integridad, sensibili-
dady formacion,y compromiso en los ambitos
autondmico y local. Se establecen los mencio-
nados 10 compromisos y, para ello, se plantea-
ron T10 iniciativas a las que se han unido dos
mas, una en el ambito académico, con la Red
Universitaria, y otra relacionada con la reutiliza-
cion de datos, con Asedie, que ha logrado que
todas las comunidades autdbnomas se pongan

#FOROAAPPDIGITAL

de acuerdo para compartir tres conjuntos de
datos de alto valor”.

De momento, se han conseguido hitos inte-
resantes en este Plan, “como la trasposicion de
la directiva de Datos Abiertos y la reutilizacion
de la informacion, y seguimos avanzando en
mejorar el uso de tecnologias como la IA, con
la involucracion de actores importantes para
analizar las cuestiones éticas y la definicion de
los algoritmos”.

NECESIDADES Y TECNOLOGIA
Por su parte, Leonor Torres indicaba que el
concepto de Gobierno Abierto no es nuevo,
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pero recibid un importante impulso en la ad-
mMinistracion de Barack Obama. Taly como nos
comentalba, “el funcionario TIC tiene una labor
muy amplia, porque tiene que participar des-
de diferentes roles para liderar e implementar
el Gobierno Abierto. La tecnologia es funda-
mental para llevarlo a cabo”.

Para esta responsable, en |la espiral de valor
de este concepto, “el punto de partida es la
gran cantidad de datos que genera la Admi-
nistracion Publica, y nosotros delbbemos tratar-
los y hacerlos accesibles. Y, para ello, nos apoya-
MOos en la transparencia, que Nos va a permitir
abrir los datos a los ciudadanos, para gque vean
lo que se esta haciendo y de qué manera. A
partir de ahi, hemos de rendir cuentas ante
los ciudadanos, o que les permitira participar
y dotar de mas integridad a los datos, y esto va
a generar un cambio cultural como origen de
un cambio social”.

Si nos fijamos en los factores clave de este
concepto, Nos enumeraba Leonor Torres que
son “la proactividad, la claridad, la accesibilidad,
la reutilizacion y la sencillez, y esto provocara la
conversion de informacion en conocimiento,
que es lo que pretendemos. Pero, para ase-
gurar esto, la informacion debe ser completa,
los datos deben ser primarios, extraerse con la
frecuencia suficiente para mantener su valor,
garantizarse la accesibilidad, y estar apoyados
en formatos abiertos”.

Pero ¢qué tecnologia se necesita? Para Leo-
nor Torres, “es muy variada. Necesitamos ex-
traer, clasificar, catalogar, y almacenar datos
de muchas fuentes. Para ello, vamos a em-
plear tecnologias Cloud o de Big Data. A esto
hay que anadir diferentes técnicas de IA para
poder automatizar para poder tomar decisio-
nes de forma mas sencilla, y ofrecer los datos
de forma mas cercana al usuario”.

ALGUNOS PASOS YA DADOS

Tal y como apuntaba Leonor Torres, “en los
ultimos anos hemos trabajado en el desarro-
llo de los diferentes portales de transparencia,
ofreciendo los datos para que puedan ser con-
sultados;, hemos desarrollado plataformas de
participacion, incluso con presupuestos parti-
Cipativos; y trabajado en la creacion de catalo-
gos de Datos Abiertos, cuyo uso por parte de
los ciudadanos nos van a ayudar en futuras ca-
talogaciones”.

Mencion especial recibieron las “Ciudades
Abiertas, una iniciativa liderada por A Coruha,
Madrid, Santiago de Compostela y Zaragoza,
que busca generar una plataforma de Gobier-
Nno Abierto, participativo e interoperable, y ha
disenado una serie de vocabularios de datos
que se emplean en los diferentes negocios de
las ciudades”.

También se esta trabajando, ahadia Leonor
Torres, en el Gobierno del Dato, “una estrategia
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que viene marcada por la Unidon Europea. Se
trabaja en iniciativas como la Ley del Dato o la
Ley de Gobernanza de Datos. Se busca gene-
rar servicios y productos y tener una estrategia
mMmucho mas competitiva a nivel econdmico.
Y también se estan creando oficinas del dato,
tanto en el entorno central como en otras ad-
mMinistraciones. Todo ello nos va a permitir la
creacion de un Mercado Unico del Dato, con
espacios europeos de datos comunes”.

Y no podemos olvidar que el Plan Espana
2025 “cred la Oficina del Dato, que busca la
comparticion de datos entre ciudadanos, Ad-
mMinistracion y empresas privadas, con el ob-
jetivo de crear valor y mejorar la economia de
nuestro pais’. m
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MARC ISERN, ANALISTA SENIOR DE PENTEO

“PARA TENER EXITO A LARGO PLAZO HAY QUE INVERTIR EN
EL ECOSISTEMA QUE NOS RODEA PARA IR UN PASO POR DELANTE”

¢(QUE TENDENCIAS TECNOLOGICAS
VAN A MARCAR LA INVERSION PARA
FACILITAR UN GOBIERNO ABIERTO? SON
DIFERENTES LAS TECNOLOGIAS QUE ESTAN
IMPACTANDO EN LA SOCIEDAD Y A LAS

@ QUE EL SECTOR PUBLICO DEBE PRESTAR
ESPECIAL ATENCION.

participd en el Foro IT User Administra-

cion Digital: "Tecnologias habilitadoras de
un Gobierno Abierto”, Marc Isern, Analista Sé-
nior de Penteo, que explicaba que “son cinco
macrotendencias las que estan impactando.
Actualmente, estamos cerca de la Inteligencia
Artificial y la Robdtica avanzada, desarrollando
la Web 3.0,y viendo como convergen una serie
de tecnologias que nos provocan cierta incerti-
dumbre, pero que pueden agruparse en cinco

’ grandes grupos’.

Para conocer cuales son estas tendencias,

Marc Isern mostré en su participacion en este Foro IT User las principales
tendencias que estan impactando en el Sector Publico. Clica en la imagen para
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1. ARQUITECTURA DIGITAL
COMPUESTA

La primera es la Arquitectura Digital Compues-
ta, “una respuesta a las necesidades cambian-
tes de las organizaciones en su intento por
adaptarse a los clientes, a los ciudadanos, de
forma agil y elastica. Las empresas unificaran
la experiencia empresarial y la tecnoldgica para
redisenar la toma de decisiones y estableceran
las politicas y estructuras de las propias organi-
zaciones, pasando de un enfoque de eficiencia
basado en la estabilidad a uno dinamico basa-
do en la agilidad y el cambio continuo. Tecnolo-
gias gue componen esta tendencia incluyen la
cloud distribuida, Data Fabric y las aplicaciones
compuestas, aungue otras colaboran, como los
servicios en cloud o las arquitecturas lbasadas
en microservicios, Edge Computing...

2. HIPER-AUTOMATIZACION

Actualmente “estamos en camino de la Auto-
mMatizacion con tecnologias comercializadas
como RPA, plataformas Low-Code, chatbots...
y en los proximos anos, esta Automatizacion se
sofisticara, y las empresas deberan replantearse
parte de sus fuerzas de trabajo. Esta tendencia
podria llevar a una empresa autdbnoma guiada
por la estrategia de negocio y sus resultados
comerciales, pero la maxima eficiencia deberia
conseguirse con la integracion de la eficiencia
de la tecnologia y la creatividad humana. Ha-

blando de tecnologias, lo hacemos de |1A Gene-
rativa, vehiculos autdbnomos, o el Software 2.0".

3. CONFIANZA ALGORITMICA

Con la digitalizacion del mundo, “la seguridad
ha adquirido una mayor importancia. Todo for-
Ma parte de un gran sistema de informacion, lo
que provoca una mayor exposicion de los da-
tos. Las organizaciones necesitan potenciar la
confianza, tanto en los organismos reguladores
COMO CON MEeCaNnisMOos Yy procesos automati-
zados basados en algoritmos descentralizados.
Hablamos de tecnologias como Blockchain,
pero, como hay que asegurar la autenticidad de
la informacion original, entran en escena tecni-
cas de Procedencia Autentificada o de 1A Expli-
cable, o la Anonimizacion Dinamica’.

4. NUEVA COMPUTACION

Tal y como apuntaba Marc Isern, “los sistemas
tradicionales no son capaces de resolver deter-
mMinados problemas computacionales, y esto
ha llevado a la evolucion de las formas de com-
putacion con el objetivo de romper el mode-
lo clasico. Encontramos aqui la Computacion
Neuromorfica, la Computacion Cuantica o la
Computacion Biologica”

5. INTERACCION AUMENTADA
En palabras de Marc Isern, “cada nueva innova-
Cidn Nos aporta Nnuevos canales de comunica-
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cion, y modifica la interaccion persona/maaqui-
Nna. La Interaccion Aumentada contiene todas
las formas de tecnologia perceptiva e interacti-
va. Un paradigma que ahora esta de moda en
este sentido es el Metaverso, pero también es-
tamos incorporando dispositivos integrados o
superpuestos a nuestro cuerpo, como gafas de
RV o exoesqgueletos. Otro ejemplo es NeuralLink,
para tratar ciertos trastornos neuroldgicos”.

En resumen, “todas estas tendencias van a
seguir provocando cambios a una velocidad
Mayor, y No podemos esperar para empezar a
funcionar con ellas. Para tener éxito a largo pla-
z0, hay que invertir en el ecosistema que Nos
rodea, modelando la infraestructura de la pro-
pia empresa, para ir un paso por delante”. |
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MESA REDONDA

DATOS ABIERTOS, LA BASE DE LA TRANSFORMACION

DE LA ADMINISTRACION PUBLICA DIGITAL

Participaron en esta mesa, patrocinada por MicroStrategy, el Ministerio de Asuntos

Econdmicos y Transformacién Digital, el Ayuntamiento de Madrid, el Ministerio de
usticia, INAP, y el Ministerio de la Presidencia. Clica en la imagen para ver el video.

#FOROAAPPDIGITAL

EL DATO ES UN ELEMENTO CLAVE

EN LA TRANSFORMACION DIGITAL.
CONFIABLE Y DE CALIDAD, ES LA BASE

DE TODO, DESDE LAS PRINCIPALES
DECISIONES ESTRATEGICAS HASTA EL
PROCESO OPERATIVO DE UNA RUTINA.

ES FUNDAMENTAL PARA EL DESARROLLO
DE SOLUCIONES DISRUPTIVAS LIGADAS

A AMBITOS COMO LA INTELIGENCIA
ARTIFICIAL O BIG DATA. SU CORRECTA
GESTION Y GOBIERNO SE HA CONVERTIDO
EN UNA ACTIVIDAD ESTRATEGICA PARA
TODO TIPO DE ORGANIZACIONES, YA SEAN
PUBLICAS O PRIVADAS.

Administracion Digital: "“Tecnologias habili-
tadoras de un Gobierno Abierto” se centrd
en los Datos Abiertos y su gobierno, y conto
con la participacion de Carlos Alonso, Director

La primera mesa redonda del Foro [T User

R v
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“LOS ESPACIOS DE DATOS

DEBEN CONSTRUIRSE SOBRE

LOS VALORES EUROPEQS DE
TRANSPARENCIA, SOBERANIA,
APERTURA, DESCENTRALIZACION E

INTEROPERABILIDAD"
CARLOS ALONSO (MINISTERIO DE ASUNTOS
ECONOMICOS Y TRANSFORMACION DIGITAL)

de la Division de la Oficina del Dato del Minis-
terio de Asuntos Econdmicos y Transforma-
cion Digital; Antonio de la Paz, Secretaria Ge-
neral de Estrategia del Dato del Ayuntamiento
de Madrid; Nimia Rodriguez Escolar, Directora
de la Division de Tecnologias y Servicios Publi-
cos Digitales del Ministerio de Justicia; Manuel
GComez Vaz, Responsable TIC en INAP; y Julian
Hernandez Vigliano, Subdirector General TIC
del Ministerio de la Presidencia, co-moderados

M

por Fernando Gutiérrez Cabello, Responsable
de Sector Publico de MicroStrategy.

ESTRATEGIAS DE DATOS ABIERTOS
Como primer punto del debate se situaron
las diferentes estrategias de datos abiertos. En
este sentido, Carlos Alonso sehalaba que “la
Oficina del Dato esta trabajando en el diseno
de una estrategia del dato de las Administra-
ciones Publicas, donde se incluye la potencia-
cion del uso de los Datos Abiertos, para lo que
gueremos escuchar a los implicados en lo que
se ha venido a llamar la Tercera Ola de los Da-
tos Abiertos”.

Para Antonio de la Paz, “en el Ayuntamiento
de Madrid estamos definiendo la hoja de ruta
gue vamos a seguir. Hemos trabajado ya mu-
cho en la consolidacion y en la visualizacion de
datos, porque no solo basta con poner los da-
tos, sino que hay que presentarlos para su con-
sumo de forma sencilla, rapida y automatiza-
da. Ademas, estamos tratando de disenar una
estrategia global para todos los pasos, desde la
generacion hasta el consumo de la informa-
cion, pasando por la concienciacion de todos
los implicados”

Apuntaba Nimia Rodriguez que en el Minis-
terio de Justicia buscan emplear “datos confia-
bles, de calidad, disponibles e interoperables.
Con estos pilares, estamos trabajando en la es-
trategia de Justicia basada en datos, que inclu-
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“HAY QUE ELEVAR A LA GLOBALIDAD LOS
ESFUERZOS QUE SE HAN IDO HACIENDO
PARA COMPARTIR DATOS, PENSANDO

EN SU CONSUMO, NO DONDE SE CREQ 0

COMO SE DEFINIO EN ORIGEN”
ANTONIO DE LA PAZ (AYUNTAMIENTO DE MADRID)

ye el Portal de la Justicia, un proyecto que nace
del marco de co-gobernanza con todas las enti-
dades que conforman la Justicia. Es la base so-
bre la que pivota toda la estrategia, a partir de la
transparencia, la reutilizacion y la comparticion
y la comunicacion de los datos, para lo que he-
mMos creado grupos multidisciplinares que han
incluido a los usuarios implicados”.

En el caso de Manuel Gomez, explicaba que,
a dia de hoy, “el INAP no comparte informacion
publica y solo aporta cinco de todos los catalo-
gos de la Oficina del Dato. En los ultimos anos,
nuestros esfuerzos han ido dirigidos a ofrecer
servicios a los usuarios, pero no disponemos de
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plataformas de consolidacion y analisis de da-
tos, aungue No podemos olvidar que la mayoria
de la informacion que manejamos es relativa a
datos personales, y que, aunque debe ser publi-
cada por razones de transparencia, No es sus-
ceptible de ser reutilizada de forma inmediata y
directa, por las implicaciones legales”.

Finalizaba esta primera ronda de opiniones
Julian Hernandez Vigliano, que argumentalba
que “el Ministerio de la Presidencia tiene una
labor mas interna dentro de la propia Adminis-
tracion, y, por eso, nuestro foco esta muy diri-
gido a la AGE. Nuestros datos estan muy en-
focados a la actividad politica de alto nivel: no
tienen un gran volumen, pero si son relevantes
a nivel de imagen”.

DESAFIOS A ENFRENTAR
ALREDEDOR DE LOS DATOS
ABIERTOS

Las diferentes entidades deben afrontar una
serie de desafios, tanto tecnologicos como
de otra indole. En este sentido, Antonio de la
Paz apuntaba que “‘contamos con tecnolo-
gias y herramientas, pero lo complejo es lo
relativo a la organizacion. Es necesario per-
der el miedo y publicar la informacion. Ade-
Mas, es necesario que el dato sea de calidad,
y contar con unas reglas que aseguren esta
calidad del dato en el origen para que la in-
formacion gue se publiue no genere con-

“ES FUNDAMENTAL CONSEGUIR LA

IMPLICACION DE LA ALTA DIRECCION, Y
LA MEJOR FORMA ES VIENDO CASOS DE
USO SENCILLOS, CONCRETOS Y QUE LES

APORTEN VALOR"
NIMIA RODRIGUEZ ESCOLAR
(MINISTERIO DE JUSTICIA)

clusiones erroneas, Y, quiza, por ultimo, el
problema de como se adquiere esa tecnolo-
gia que podemos necesitar, porque esta tec-
nologia debe ser una palanca facilitadora, no
una complicacion”.

En palabras de Nimia Rodriguez, “tenemos
varios retos, tanto no tecnoldgicos como alre-
dedor de la tecnologia. Dentro de los prime-
ros, el fundamental es cambiar el paradig-
mMa de expediente judicial al dato, un cambio
Importante, porque hay que entender que
el dato es importante, no el documento. Por
otra parte, la normalizacion del dato con to-
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das las Administraciones. Si no entendemos
todos o mismo, N0 vamos a poder compar-
tir. Por dltimo, necesitamos saber priorizar lo
importante. En cuanto a los tecnoldgicos, hay
que exprimir la potencia del dato, y necesita-
mMos para ello herramientas predictivas que
Nos permitan tomar decisiones y crear las po-
liticas publicas. Estamos trabajando en iden-
tificar estas tecnologias para maximizar los
resultados”.

Para Manuel Gomez, “podria pensarse que
los principales retos pasan por ofrecer informa-
cion de calidad o minimizar el posible impac-
to de los riesgos de seguridad, pero la verdad
es gue los retos no tecnologicos son igual de
importantes. Quisiera poner el foco en la cul-
tura gue existe en muchas unidades sobre el
concepto de propiedad de su informacion. Es
pastante habitual que las diferentes unidades
gestionen y analicen sus datos de manera ais-
lada. No tienen la practica de compartir infor-
Macion No ya con otros organismos dentro de
la AGE, sino dentro de la propia entidad. Seria
Muy importante cambiar esta culturay pensar
en compartir la informacion, sin olvidar otros
desafios como el equilibrio que necesitamos
entre la disponibilidad y la seguridad”.

Anadia Julian Hernandez que, “por nuestra
Nnaturaleza, nuestro enfoque es a compartir
datos mas interna que externamente. Pero
para todos es basica la calidad del dato, lo que
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requiere unas plataformas con el mayor nivel
de Automatizacion e inteligencia posible para
proporcionar un set de datos gue minimice la
intervencion manual. Es la clave para ofrecer la
informacion adecuada. Ademas, necesitamos
establecer una plataforma para poder enfo-
carnos en la calidad del dato y no tanto en el
como. Debe ser flexible para poder centrarnos
en el valor ahadido a partir del dato. Por otra
parte, tendemos a ver el mundo desde nues-
tra posicion, y tenemos que ser conscientes de
que para el ciudadano eso es secundario. No
podemos forzarle a entender como funciona-
mMos Yy luego buscar el dato. Debemos centrar-
nos en el valor final a empresas y ciudadanos,
NO es nuestra organizacion”.

Concluia Carlos Alonso explicando que “hay
que diferenciar entre la estrategia de Datos
Abiertos y el Gobierno del Dato. La tecnologia
esta disponible, hay que determinar cual es
mejor para cada caso, pero hay retos Nno cul-
turales importantes. Si hablamos de los Datos
Abiertos, hay que dejar hueco a los principales
usuarios de estos datos. Por otra parte, deberia-
MOos apostar por la homogenizacion y por dar
herramientas para el correcto consumo de los
datos. Asimismo, hay que poner el foco en la
calidad, pero también en la semantica de esos
datos, y creo que la existencia de repositorios
de datos publicos para poder reutilizar la infor-
macion es fundamental. Con la vista puesta en

“LAINNOVACION Y EL CRECIMIENTO BASADO
EN DATOS PUEDE APORTAR BENEFICIOS A

LAS EMPRESAS Y A LA CIUDADANIA
MANUEL GOMEZ VAZ (INAP)

una estrategia del dato, hay que romper los si-
los de informacion con la creacion de espacios
de datos, para que uniendo los datos seamos
capaces de extraer inteligencia”.

EL ROL DE LOS DATOS NACIONALES
EN EL ESPACIO ABIERTO

DE DATOS EUROPEOS

Senalaba Nimia Rodriguez desde el Ministerio
de Justicia que “Europa esta impulsando la Es-
trategia de Datos para convertirlo en un motor
de innovacion, y para ello es fundamental la
iImplicacion de los diferentes paises miemibros.
lgual que nosotros debemos colaborar con
las diferentes instituciones, en la UE los datos
deben fluir entre los estados miembros para
generar beneficios, conocimientos, NuUevos
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servicios... y para ello es basico que nuestros
espacios de datos se pongan en comun con
el resto de paises. Pero esto impone un reto
Mayor, porque ya No es lo que entendemos en
Espana, sino que la informacion debe generar
un conocimiento real para que Europa se con-
solide como una sociedad impulsada por los
datos”.

Para Manuel Gomez, desde INAP, “los espa-
cios de datos van a definir la estrategia euro-
pea. Seran las herramientas que facilitaran la
disponibilidad y comparticion de los datos de
forma confiable y segura. Por eso es importan-
te la unificacion de la informacion y que las re-
glas del juego sean comunes para poder desa-
rrollar otros servicios e innovacion. Hay que ver
como definir los servicios de intercambios de
datos y como implantar un sistema de gober-
Nnanza de datos compatible con la legislacion
europea. La innovacion y el crecimiento ba-
sado en datos puede aportar beneficios a las
empresasy a la ciudadania. Pero todavia esta-
MOos en una fase incipiente”.

Desde el Ministerio de Presidencia, Julian
Hernandez comentaba que “nuestra partici-
pacion es limitada, pero si lo hacemos en el
marco del ultimo Plan de Gobierno Abierto en
lo referido a la huella normativa, en la intero-
perabilidad de las herramientas de legislacion,
concretamente en la herramienta LEOS, que
estamos aterrizando en el marco normativo




MESA REDONDA

espanol. El objetivo es elaborar una normativa
agil e integrada a nivel europeo. Herramien-
tas como esta permiten agilizar la elaboracion
normativay, a nivel europeo, alinear los datos”.
Indicabba Carlos Alonso, del Ministerio de
Asuntos Econdmicos y Transformacion Digi-
tal, “que la palabra clave es interoperatibilidad.
Los espacios deben ser interoperables. Alrede-
dor del 12% del valor de la Economia del Dato
provienen de los Datos Abiertos. Estos espa-
cios deberian construirse sobre los valores eu-
ropeos de transparencia, soberania, apertura,
descentralizacion e interoperabilidad”.
Finalizaba esta ronda con la valoracion de
Antonio de la Paz, del Ayuntamiento de Ma-
drid, que senalaba que "apostamos por los
Datos Abiertos, y la demanda cada vez es mas
grande por parte de los ciudadanos. Hay que
elevar a la globalidad los esfuerzos que se han
ido haciendo para compartir datos, pensando
en su consumo, Nno donde se cred o cOMo se
definid en origen. Debemos consumirlo para
poder aportar valor, y la normativa debe facili-
tarlo. Por supuesto, respetando los conceptos
asicos de proteccion de datos y privacidad”.

MEJORES PRACTICAS

Como se lleva esta teoria a la practica. Tal y
como explicaba Julidan Hernandez, “hay que
aprovechar el esfuerzo del Plan de Recupera-
cion, Transformacion y Resiliencia, poniendo

“EL VALOR ANADIDO DE LOS DATOS DEBE

PRIMAR SOBRE LA TECNOLOGIA”
JULIAN HERNANDEZ VIGLIANO,
(MINISTERIO DE LA PRESIDENCIA)

en valor las unidades TIC de los ministerios,
porgue somos los que podemos aunar el co-
nocimiento del negocio con la tecnologia que
permite ofrecer al ciudadano el valor a partir
de los datos. Porgue el valor anadido de los da-
tos debe primar sobre la tecnologia”.

Para Carlos Alonso, “si hablamos de una
Administracion orientada al dato, la clave es
la interoperabilidad, para poder sacar parti-
do a toda la informacion, y para ello es clave
conseguir el apoyo de la direccion. Es funda-
mental en este avance, el foco basado en ca-
sos claros de uso”.

Afadia Antonio de la Paz, “los responsables
deben creerse este esfuerzo para que tenga
sentido, y son basicos esos ejemplos palanca
para poder seguir avanzando y generar siner-
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gias necesarias con otros departamentos, uni-
dades o instituciones”.

En palabras de Nimia Rodriguez, “conseguir
una organizacion orientada al dato no es sen-
cillo, y desde Tl debemos sensibilizar a los po-
seedores de los datos del valor de estos. Es fun-
damental conseguir la implicacion de la alta
direccion, y la mejor forma es viendo casos de
uso sencillos, concretos y que les aporten valor”,

Concluia Manuel Gomez senalando que “es
fundamental la capacidad de decision de los
ClIO en las unidades administrativas. La tec-
nologia es el elemento mMmas destacado, pero
en la AGE la figura del CIO no ha consegui-
do alcanzar la importancia que deberia, por-
gue muchas decisiones se toman en espacios
donde no participan. Y estas decisiones debe-
rian apoyarse en el conocimiento y en las he-
rramientas adecuadas’. ®

CONTENIDO RELACIONADO

Foro IT User Administracion Digital: “Tecnologias

habilitadoras de un Gobierno Abierto”
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FORO GOBIERNO ABIERTO

FERNANDO GUTIERREZ CABELLO, RESPONSABLE DE SECTOR PUBLICO DE MICROSTRATEGY

“QUEREMOS UNA ADMINISTRACION PUBLICA
DIRIGIDA POR EL DATO"

LA BASE DE LA TRANSFORMACION DIGITAL
DE LAS ADMINISTRACIONES PUBLICAS
Y DE LOS AVANCES EN BUSCA DE UN
GOBIERNO ABIERTO ES PODER ACCEDER
A LOS DATOS, PORQUE LA INFORMACION
@ GENERADA A PARTIR DE ELLOS PUEDE
AYUDAR A REDISENAR DE LA MANERA
MAS AGIL Y EFICIENTE LOS DIFERENTES
SERVICIOS PUBLICOS DIGITALES.

ves para que las instituciones puedan ac-

ceder de manera adecuada a los datos, en

el Foro IT User Administracion Digital: "Tecno-

logias habilitadoras de un Gobierno Abierto’
participd Fernando Gutiérrez Cabello, Respon-

sable de Sector Publico de MicroStrategy, que
explicaba que “puede haber mucha tecnolo-

gia, pero lo fundamental es comypartir ese dato

’ con el ciudadano de manera intuitiva y rapida.

c on el objetivo de analizar cuales son las cla-

Fernando Gutiérrez Cabello hablé sobre la aplicaciéon de la Hiperinteligencia para
la gestion de datos en el Sector Publico. Clica en la imagen para ver el video.
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Cuando hablamos de Gobierno Abierto, con-
viene destacar tres elementos, transparencia,
colaboracion y participacion”.

LOS RETOS A ABORDAR

Tal y como sefalaba Fernando Gutiérrez, “los
retos incluyen los multiples sistemas hereda-
dos, y, derivado de él, ser capaces de tener una
vision unica y un Gobierno del Dato. El tercer
problema es el tamano vy la dispersion territo-
rial de la Administracion, igual que el hecho de
tener que ofrecer un servicio a un publico he-
terogéneo. Por Ultimo, hablando de datos, un
reto importante es la seguridad”.

Frente a estos retos, MicroStrategy planea so-
luciones como “la flexibilidad con conectores
para poder conectarnos e interoperar, herra-
mientas de Gobierno del Dato de vision unica,
capacidades de escalar datos a nivel local y glo-
bal facilitar el acceso a la informacion de forma
rapida e intuitiva a traves de HyperCards y por-
tales, y una seguridad Unicay robusta”. A la vista
de estos puntos, Gutiérrez apuntaba que “nues-
tra mision es poder ver el dato en cualquier |u-
gar. Queremos que la Administracion sea tam-
bién una entidad dirigida por el dato”.

SOLUCIONES PARA

AFRONTAR LOS RETOS

En palabras de Fernando Gutiérrez, “la primera
propuesta es ser flexibles, contar con los sufi-

cientes conectores y RestAPI que nos permi-
tan integrarnos con la tecnologia existente y
ser flexibles para anadir otros elementos. Esto
Nos va a ayudar a la interoperabilidad con otros
sistemas y otras instituciones. La segunda, es
ser un hub de datos conectado a diferentes
fuentes para trabajarlas como si fueran una
con seguridad y capacidad para explotarlos”.

Para dar respuesta a la vision unica y el Go-
bierno del Dato, la propuesta de MicroStrategy
pasa por “intentar concentrar todos los datos
en un unico lugar donde definiremos los di-
ferentes conceptos de negocio, pero, a partir
de ahi, hay que explotarlo de forma organiza-
da para evitar el desgobierno. Ahi hacemos
mMucho foco en como explotar la informacion
gobernada. En este sentido, proponemos una
mMetadata Unica y comun para toda la organi-
zacion. Esto se traduce en una reduccion del
tiempo, el coste y el riesgo”.

Para paliar el problema de la heterogenei-
dad de los ciudadanos, el Responsable de Sec-
tor Publico de MicroStrategy ponia el foco en
‘romper la brecha digital,aumentar la produc-
tividad del ciudadano y del empleado publico,
acceso multicanal con la misma experiencia, o
la Hyperinteligencia. Cuando trabajamos con
portales, lo que hacemos en embeber Micro-
Strategy dentro del portal, no hace falta crear
uNo Nuevo, ofreciendo iMmagenes, informacion
0O, incluso, cuadros de mano que se comuni-
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quen con el portal. Esto se apoya en la Hyper-
Inteligencia, que indexa en el navegador infor-
macion de diverses fuentes para, en cuanto
reconoce una palabra, subrayarla y ofrecer in-
formacion contextual. Estas tarjetas permiten
la consolidacion de datos en un unico lugar,
y permiten la inclusion de enlaces para otras
aplicaciones, procesos o herramientas”.

Por ultimo, una pincelada sobre la seguridad
que debe ser “Unica, sencillay robusta”. |

CONTENIDO RELACIONADQ

Foro IT User Administracion Digital: “Tecnologias

habilitadoras de un Gobierno Abierto”

Hiperlnteligencia

De la Hiperinteligencia a la HiperProductividad

Business Intelligence
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APLICAR LA INTELIGENCIA PARA LA CREACION

DE MEJORES SERVICIOS PUBLICOS DIGITALES

UNO DE LOS PRINCIPIOS DEL GOBIERNO
ABIERTO ES LA PARTICIPACION
CIUDADANA. EL SECTOR PUBLICO TIENE
QUE POTENCIAR ESA RELACION CON LA
CIUDADANIA CON UNOS SERVICIOS QUE

@ SEAN AGILES EN SU CONSTRUCCION Y
TAMBIEN EN SU RESPUESTA. LAIAY LAS
TECNOLOGIAS DE AUTOMATIZACION
INTELIGENTE CONSTITUYEN UN POTENCIAL
ALIADO DE LAS ENTIDADES PARA LOGRAR
ESTOS OBIJETIVOS.

User Administracion Digital: "Tecno-

logias habilitadoras de un Gobierno

Abierto” se centro en la creacion de servi-

cios centrados en la ciudadania y apoyados

en la Inteligencia Artificial, y en ella parti-
ciparon Carlos Maza, Subdirector TIC del

’ Tribunal de Cuentas; Jorge Navas Elorza,

La segunda mesa redonda del Foro IT

Esta mesa redonda, patrocinada por Dynatrace, conté con la participacion del
ribunal de Cuentas, el Ministerio de Hacienda y Funcion Publica, el Ministerio

de Agricultura, Pesca y Alimentacion, el Gobierno de Cantabria y el Ministerio de
Asuntos Econémicos y Transformacion Digital. Clica en la imagen para ver el video.
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Responsable TIC de la Secretaria General
de Fondos Europeos del Ministerio de Ha-
cienda y Funcion Publica; Faustino San-
chez, Responsable del Area de Analitica de
Datos del Ministerio de Agricultura, Pesca
y Alimentacion (MAPA); Rocio Montalban,
Secretaria General de Transformacion Digi-
tal y Relaciones con los Usuarios de la Con-
sejeria de Sanidad del Gobierno de Canta-
bria; Montana Merchan, Coordinadora de
tecnologias habilitadoras del Ministerio de
Asuntos Econdmicos y Transformacion Di-
gital; co-moderados por Julia Santos, Di-
rectora de Ventas de Dynatrace.

TECNOLOGIAS INTELIGENTES Y
SERVICIOS PARA EL CIUDADANO

Tal y como senalaba Carlos Maza, “algunas
tecnologias, como RPA, estan ya implanta-
das en el mercado y son estandares. Tam-
bién esta bastante extendido el Procesa-
miento de Lenguaje Natural, y la que es
Mas incipiente en este momento es la In-
teligencia Artificial, porque hace falta que
haya suficientes datos de calidad, con se-
ries historicas. Tenemos la suerte de con-
tar con una Estrategia Nacional de Inteli-
gencia Artificial, un marco donde se fijan
prioridades y se destacan areas de imple-
mentacion, y tenemos los PERTES, como
el puesto en marcha alrededor del legua-

“TENEMOS UNA BUENA BASE PARA
IMPLEMENTAR LA IA, PORQUE SOM0S
USUARIOS AVANZADOS DE BI, Y
CONTAMOS CON UNA FUERTE FORMACION
DEL PERSONAL EN CUESTIONES TI 'Y UNA

BASE ALGORITMICA MUY AMPLIA”
CARLOS MAZA (TRIBUNAL DE CUENTAS)

je espanol. En el Sector Publico lo iremos
absorbiendo poco a poco segun avance su
implantacion”.

Para Jorge Navas, "aunque llevamos mu-
cho tiempo con grandes expectativas, es
ahora cuando la IA se esta empezando a
usar en la Administracion. Un ejemplo son
las herramientasde guiado o navegacion. Si
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lo mezclamos con loT, el potencial es enor-
me, como las posibles aplicaciones en las
Ciudades Inteligentes. Esto esta aportando
una gran dinamizacion. Otras tecnologias
implantadas ya son la de Reconocimiento
de Voz o el Aprendizaje Automatico, de las
gue podemos ya ver casos de uso cotidia-
nos, pero la tecnologia mas destacada aho-
ra es RPA".

En opinion de Faustino Sanchez, “la Inte-
ligencia Artificial esta en auge ahora por el
hardware que permite procesar mas datos,
por la propia disponibilidad de datos para
realizar analisis y la existencia de librerias
abiertas para que los desarrolladores pue-

dan crear sussistemas de |IAy aplicarlos. Hay @

quedistinguir entre unaaplicacion indirecta
de la IA, embebida en otros sistemas, como
los de RPA, que no precisa un conocimien-
to profundo ni cambiar tus procesos; pero la
aplicacion directa si necesita abordar la IA
con una forma de trabajo diferente, con so-
luciones mas disruptivas’.

Apuntaba Rocio Montalban, que ‘“en el
mundo sanitario estas tecnologias tienen
un nivel de madurez importante, y todos
hemos visto como han ayudado en la re-
ciente crisis. Pero en un punto mas cerca-
Nno a los ciudadanos, el Procesamiento del
Lenguaje Natural esta ayudando a procesar
muchos datos médicos para permitir que el
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“HAY QUE TRATAR DE AUTOMATIZAR
PROCESOS CON TAREAS REPETITIVAS
QUE NO REQUIERAN LA VALORACION

DE UN EXPERTO"
JORGE NAVAS ELORZA
(MINISTERIO DE HACIENDA Y FUNCION PUBLICA)

trato de los profesionales sea mas humano
y la informacion pueda tratarse y aportar
valor. Otra tecnologia muy desarrollada es
Machine Learning para el despliegue de Ia
medicina personalizada o de precision, que
trata de adaptar los protocolos sanitarios a
la circunstancias del propio paciente. Otro
uso muy generalizado es el analisis de ima-
genes médicas”.

Finalizaba la primera ronda de opiniones
Montaha Merchan, que comentaba que

M

‘estamos en un momento disruptivo de Ia
|A, sobre todo cuando aparece la palabra
aprendizaje. Esto es algo que, con la capa-
cidad de proceso, da un impulso enorme a
la IA. El Sector PUblico va incorporando es-
tas tecnologias, aunque sea algo mas len-
to. Ha avanzado también mucho el Proce-
samiento de Lenguaje Natural. Y otro caso
es |la automatizacion en las inspecciones
del Ministerio de Trabajo, que aporta un
elemento interesante: si el sistema puede
abrir un expediente sancionador sin la in-
tervencion de un inspector. Es un salto im-
portante ligado a la responsabilidad de es-
tos sistemas”.

AREAS DE APLICACION CONCRETA
DE ESTAS TECNOLOGIAS

En el Ministerio de Hacienda y Funcion
PuUblica, Jorge Navas senalaba que “hay
que tratar de automatizar procesos con
tareas repetitivas que no requieran la va-
loracion de un experto. Areas con gran
volumen de usuarios y expedientes, o en
aquellas con dificultad para integrar mul-
tiples plataformas, algo que puede sol-
ventarse con RPA. Ademas, otras areas
de aplicacion son aquellas con personal
menguante y necesidad de incremen-
tar la eficiencia. En nuestro caso hemos
arrancado algunos pilotos en departa-
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“HACE TRES ANOS NOS PLANTEAMOS
HACER ESTE TIPO DE PROYECTOS, Y
HEMOS TENIDO QUE HACER CAMBIOS
CULTURALES, ORGANIZATIVOS Y

TECNOLOGICOS”
FAUSTINO SANCHEZ
(MINISTERIO DE AGRICULTURA, PESCA Y ALIMENTACION)

mentos concretos. Si hablamos de Ma-
chine Learning, es muy Util para areas de
inspeccion, por ejemplo. El problema es
gque necesitamos miles de expedientes
para alimentar el modelo de referencia”.
Para Faustino Sanchez, en el Ministerio
de Agricultura, Pesca y Alimentacion, “de
manera indirecta, aplicamos la IA en siste-
mas como la Ciberseguridad y no somos

®
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conscientes de ello. No necesitamos, en
ese caso, un experto en Inteligencia Arti-
ficial, sino un experto en Ciberseguridad.
Pero si hablamos de aplicacion directa, no-
sotros lo hemos aplicado a la Analitica pre-
dictiva. Hemos tenido que adaptar el Ma-
chine Learning a la naturaleza de los datos
gue necesitamos. Por ejemplo, lo estamos
usando para deteccion de incendios fores-
tales, integrando el historico de datos y da-
tos publicos de terceros para generar pa-
trones que se aplican al dia a dia. También
lo estamos aplicando para prediccion de
cosechas’”.

En el Gobierno de Cantabria, Rocio Mon-
talban apuntaba hacia “tres areas de ac-
tuacion. Primero, el diagndstico clinico y
la investigacion; segundo, la telemedicina;
y la gestion de los centros sanitarios. En el
primer grupo, hay un campo de accion im-
portante en la prevencion, para lo que es
necesario un gran volumen de datos his-
toricos y periodicos, y ahi podemos usar el
Aprendizaje Automatico. En teleasistencia,
el incremento de |la esperanza de vida au-
menta la necesidad de tratamientos cro-
nicos, con un fuerte impacto en el consu-
Mo de recursos. Utilizando dispositivos en
el domicilio del paciente podemos facilitar
el trabajo del profesional sanitario. Por ulti-
mo, en la gestion de los centros, podemos

“EN EL MUNDO SANITARIO ESTAS
TECNOLOGIAS TIENEN UN NIVEL DE
MADUREZ IMPORTANTE, Y TODOS HEMOS
VISTO COMO HAN AYUDADO EN LA

RECIENTE CRISIS”
ROCIO MONTALBAN (GOBIERNO DE CANTABRIA)

mejorar el manejo con este tipo de tecno-
logias, como es el caso de los chatbots”.

En palabras de Montaha Merchan, en el
Ministerio de Asuntos Econdmicos y Trans-
formacion Digital “podemos mencionar
el proyecto de la SGAD (Secretaria Gene-
ral de Administracion Digital), que tiene
como objetivo ofrecer servicios comunes
en base a Automatizacion Inteligente. Se
ha empezado con una plataforma de RPA
para que el resto de organismos puedan
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llevar a cabo sus propios proyectos de Au-
tomatizacion. Posteriormente, se ofreceran
otros desarrollos basados en |A, porque la
iIntegracion de ambas tecnologias tiene un
gran potencial en muchos procesos de la
Administracion”.

Concluia esta segunda ronda, desde el
Tribunal de Cuentas, Carlos Maza, que ana-
dia “el suyo es un érgano muy especializa-
do, pero muy favorable para la implemen-
tacion de la IA, porque nuestra principal
funcion es la fiscalizacion. Recibimos las
cuentas y los contratos de todo el Sector
PUblico, esto es, instituciones, empresas y
fundaciones de todos lostamanos, tanto en
forma de informacion estructurada como
desestructurada, y con una gran variedad
de contratantes. Tenemos unos altisimos
volumenes de informacion, dificil de pro-
cesar,y una buena base para implementar
la IA, porgue somos usuarios avanzados de
BIl, tenemos una fuerte formacion del per-
sonal en cuestiones TI, asi como una base
algoritmica muy amplia. Sobre ello, vemos
varios usos directos de estas tecnologias en
el Tribunal, ya sea para el Procesamiento
del Leguaje Natural, la traduccion automa-
tizada, o los analisis para luchar contra el
fraude. Estamos en una institucion donde
la direccion esta apoyando la implementa-
cion de la A"
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RETOS A LOS QUE ENFRENTARSE

Para Faustino Sanchez, “hace tres anos nos
planteamos hacer este tipo de proyectos,
y hemos tenido que hacer cambios cultu-
rales, organizativos y tecnoldgicos. Decidi-
Mos orientaros a casos de uso concretos,
Yy ViIMmos que nos enfrentabamos a retos
tecnoldgicos, porgue necesitabamos una
agilidad y flexibilidad que no nos ofrecia
la tecnologia on-premise, asi que nos fui-
Mos a la nube. Necesitabamos un cambio
de metodologias e incrementar los niveles
de colaboracion entre los agentes. Asi que
tuvimos que cambiar la filosofia de los pro-
pios grupos de trabajo para el desarrollo de
estos proyectos, con la formacion adecua-
da a cada uno de los perfiles, ya sean de
tecnologia como de negocio para interpre-
tar los propios datos”.

En opinion de Rocio Montalban, “nos
enfrentamos a un reto considerable de
anonimizacion de los datos. Se requiere
compartir informacion entre distintas or-
ganizaciones, y, para ello, tenemos que
entendernos, y es otra dificultad anadi-
da. Esto nos ha provocado el viaje a cloud
COMO Via inexcusable. Asimismo, necesi-
tamos que |os ratos sean de calidad para
gue las decisiones no sean erroneas. Ade-
mas, estamos hablando de un entorno
gue es foco de ciberatagues. A favor, tene-

“LA INTEGRACION DE RPA E
INTELIGENGIA ARTIFICIAL Y MACHINE
LEARNING TIENE UN GRAN POTENCIAL
EN MUCHOS PROCESOS DE LA

ADMINISTRACION”
MONTANA MERCHAN (MINISTERIO DE ASUNTOS
ECONOMICOS Y TRANSFORMACION DIGITAL)

Mos que tecnologia y Sanidad han ido de
la mano desde el principio, y los profesio-
nales estan muy acostumbrados al cam-
bio continuo. En este momento, estamos
enfocados, de forma conjunta, a encontrar
la aplicacion de los datos como solucion a
muchos de los problemas de salud”.
Segun Montana Merchan, “uno de los re-
tos del uso de la IA a las Administraciones
es gue adoptemos la innovacion como una
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forma de disenar servicios. Pero esto sin da-
tos Nno es posible. La Administracion debe
estudiar, analizar y limpiar estos datos, por-
que los algoritmos no son sesgados, pero si
los datos, y hay que aprender a limpiarlos,
aunque sea complicado hacerlo. Por tanto,
la responsabilidad de las Administraciones
es un reto, igual que la capacitacion y for-
macion del empleado publico. El analisis
de los datos es muy importante, tanto a ni-
vel técnico como a nivel funcional”.

Anadia Carlos Maza que “el primer reto es
el mercado, porque estas tecnologias to-
davia estan menos maduras que otras. Por
otra parte, nos encontramos con el Modelo
de Gobernanza de estos proyectos, porque
necesitan una implicacion transversal que
implique a todas las partes y la involucra-
cion de la direccion”.

Ponia el punto final a estas opiniones Jor-
ge Navas, que apuntaba gque “en la Admi-
nistracion los retos son juridicos, organi-
zativos y técnicos, porgue si algo no esta
regulado no se puede poner en marcha,
aungue esté muy avanzado. Necesitamos
equipos multidisciplinares que interactuen
en todo el proceso. La Administracion PuU-
blica va a transformarse por completo, vy
hasta 800.000 empleados publicos podrian
dejar de hacer las funciones que estan rea-
lizando a dia de hoy".
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MEJORES PRACTICAS

Para Rocio Montalban, “hay que valorar en
estos proyectos la calidad de los datos, la
formacion de los profesionales que parti-
cipan en los grupos de trabajo, la colabo-
racion de las diferentes perspectivas para
generar mayor valor, y pensar en el objetivo
a alcanzar para no tener experiencias frus-
tradas. Ademas, en nuestro caso, la legisla-
ciony los protocolos son muy importantes”.

En palabras de Montana Merchan, “hay
gue determinar los objetivos y los resulta-
dos a conseguir, para, a partir de ahi, pue-
des empezar con un piloto o con la aplica-
cion de un proceso. Necesitas suficiente
datos de calidad y relevantes, y esto es |lo
mas importante, porque de ellos depende-
ra el éxito del proceso. Y, por ultimo, aplicar
una metodologia adecuada”.

Segun Carlos Maza, “lo importante es
abrir camino presupuestario, igual que ya
se piensa en ciberseguridad, por ejemplo,
a la hora de planificar las inversiones. Todos
los anos tiene que haber una partida y la
direccion tiene que ser consciente de que
la IA es algo tan propio de las TIC como una
base de datos”.

Apuntaba Jorge Navas que “es importan-
te crear un grupo estratégico multidisci-
plinar para definir el proyecto piloto ase-
gurando la cobertura necesaria. Pero no

todo se puede hacer, y hay que centrarse
en lo importante, lo necesario o lo que no
se pueda hacer de otra manera, e implicar
a la direccion. Ademas, hay que elegir una
plataforma que te permita realizar la Auto-
mMatizacion asistida”.

Y finalizaba Faustino Sanchez, “son pro-
yectos que tienen una gran incertidumbre,
pero es en estos contextos donde mejor
funcionan. Por eso hay que definirlos bien
desde el principio y no perdernos en los
conceptos de moda, sino en lo que funcio-
nar realmente. Y, por ultimo, evitar que se
instrumentalicen los algoritmos”. |
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JULIA SANTOS, DIRECTORA DE VENTAS DE DYNATRACE

“LAS TECNOLOGIAS TRANSFORMADORAS MODIFICAN
LOS MODELOS DE SERVICIO Y ACELERAN EL CAMBIO”

HAY NUMEROSOS EJEMPLOS DE COMO SE
ESTA APLICANDO LA AUTOMATIZACION Y
DEL USO DE LA INTELIGENCIA ARTIFICIAL
EN LA ADMINISTRACION PUBLICA, PERO
AMBAS LINEAS DE DESARROLLO SE

@ ENFRENTAN A SIGNIFICATIVOS DESAFIOS
PARA SEGUIR AVANZANDO EN LA
CREACION DE SERVICIOS AGILES PARA
LOS CIUDADANOS.

Automatizacion en el Sector Publico, en el

Foro T User Administracion Digital: “Tec-
nologias habilitadoras de un Gobierno Abier-
to” intervino Julia Santos, Directora de Ventas
de Dynatrace, que nos explicaba que “hay dos
ambitos que son Muy interesantes, ComMo son
la creacion de infraestructuras y servicios digi-
tales liquidosy una administracion orientada a

’ la ciudadania”.

Para hablar de tendencias como la 1Ay la

ulia Santos centroé su intervencién en la evolucion de la automatizacién en el
Sector Publico. Clica en la imagen para ver el video.
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AREAS DE IMPLEMENTACION
En el primero de los casos, comentaba Julia
Santos, “el Plan se refiere a la adopcion de mo-
delos cloud, a la potenciacion de la nube SARA,
pero estrasladable al esto de administraciones.
Ahi vemos una aplicabilidad muy importan-
te, porque estas tecnologias transformadoras
modifican los modelos de servicio y aceleran
el cambio, pero deben acompanarse de otras
medidas, como aplicar la A a las operaciones’.
Por otra parte, “cuando hablamos de ad-
ministracion orientada a la ciudadania, se
estan adoptando medidas para poner al
ciudadanoy al empleado publico en el cen-
tro, con acciones como los chatbots o los
asistentes digitales, o simplemente el redi-
seno de lo que se muestra en la web. Pero
es interesante que estas medidas se pue-
dan medir, empleando la IA, para poder te-
ner un proceso real de mejora continua”.

DESAFIOS A SUPERAR

En este camino, las Administraciones Publicas
se enfrentan a una serie de desafios. Como
resumia Julia Santos, “muchas de las organi-
zaciones se han encontrado con que las he-
rramientas gque tienen de medicion de estas
iniciativas, generalmente, estan en silos. Las di-
ferentes partes de las instituciones miden con
distintas herramientas, con lo que las personas
de cada area hablan un lenguaje diferente, y

el reto es encontrar plataformas que unifiguen
los datos para que todos naveguen en la mis-
ma direccion. Nos encontramos muchos pro-
yectos de transformacion de la observabilidad,
es decir, la capacidad de una organizacion
para conocer los elementos que sustentan un
servicio digital y como se relacionan entre si,
algo importante para detectar problemas an-
tes de que impacten al ciudadano o, en el caso
de impacto, el tiempo de recuperacion sea lo
Mas rapido posible. A estos proyectos, ligados
a otros mas transformadores, hay que pedirles
un alto grado de automatizacion, la aplicacion
de la IA para controlar y manejar la informa-
cion, y contextualizacion de la informacion con
el contextoy la realidad del servicio”,

ALGUNOS CASOS DE EXITO

Para aterrizar estos conceptos en la realidad,
Julia Santos recordaba algunos de los casos de
éxito que tiene Dynatrace en el Sector PuUbli-
co. “Podemos mencionar”, apuntaba, “el caso
del Ayuntamiento de Baracaldo, que puso en
marcha una iniciativa para que los canales di-
gitales pudieran ser utilizados por toda la po-
blacion. Otro proyecto es el de la Secretaria Ge-
neral de Administracion Digital, ue ha puesto
en marcha un proceso de transformacion de
la observabilidad para coordinar las acciones,
reducir los incidentes y poder ofrecer un servi-
Cio Mas proactivo”.
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Estos ejemplos se apoyan en tecnologia de
Dynatrace, “una plataforma de observabilidad
para monitorizar infraestructuras, aplicacio-
nes, servicios, Negocio, experiencia digital y se-
guridad, en base a tecnologia de Inteligencia
Artificial, gue, en nuestro caso, llamamos Da-
vis, embebida en el corazdén de la solucion, que
tiene un alto grado de automatizacion tanto
para la recogida de informacion como para la
interrelacion de los diferentes componentes
de una aplicacion o servicio. Con esto, detecta-
Mos problemas antes de que impacten en el
usuario o el empleado, ademas de detectar la
causa real o reducir el tiempo de respuesta en
caso de impacto”. m
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APROVECHANDO LA INFORMACION PARA

DESARROLLAR UNA ADMINISTRACION PROACTIVA

MEJORAR LA CALIDAD DE LA DEMOCRACIA
MEDIANTE SERVICIOS PUBLICOS
DIGITALES, AGILES Y UTILES, Y LA IMAGEN
QUE LA CIUDADANIA TIENE DE SU
ADMINISTRACION, EXIGE ELEVAR LA

@ RELACION QUE CUALQUIERA DE SUS @
GOBIERNOS, INDEPENDIENTEMENTE DE

SU NIVEL, TENGAN CON LOS CIUDADANOS.

¢{COMO SE PUEDE GENERAR UNA

ADMINISTRACION PROACTIVA QUE LLEVE

AL SIGUIENTE NIVEL LA RELACION ENTRE

GOBIERNO Y CIUDADANOS?

User Administracion Digital: "Tecnolo-
gias habilitadoras de un Gobierno Abier-

En la tercera mesa redonda del Foro IT

En esta mesa redonda, patrocinada por Salesforce, participaron el Principado de Asturias, JilitesResigldcIeRIaN ENoloicIaleil-{el{e]aNeISNUIgE- W N K
la Generalitat Valenciana, la Comunidad de Madrid, el Gobierno de Canarias, el Gobierno ministracion proactiva, participaron José

de La Rioja y el Ayuntamiento de Alcobendas. Clica en la imagen para ver el video. Antonio Garmon, Director General de Go-
pbernanza Publica, Transparencia, Participa-
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cion Ciudadanay Agenda 2030 del Principa-
do de Asturias; Andrés Gomis Fons, Director
Ceneral de Transparencia, Atencion a la
Ciudadaniay Buen Gobierno de la Generali-
tat Valenciana; Pablo Garcia-Valdecasas, Di-
rector General de Transparencia y Atencion
al Ciudadano de la Comunidad de Madrid;
Marta Saavedra, Directora General de Trans-
parencia y Participacion Ciudadana del Go-
bierno de Canarias; Axier Amo, Director Ge-
neral de Transparencia y Buen Gobierno del
Gobierno de La Rioja; y Roberto Magro, Jefe
de Servicios Interactivos del Ayuntamiento
de Alcobendas; co-moderados por Julia Mo-
lina, Directora de Estrategia y Desarrollo de
Negocio en Sector Publico de Salesforce.

LA REALIDAD DE LA
ADMINISTRACION PROACTIVA
Una Administracion proactiva es aquella
gue inicia la comunicacion con los ciudada-
Nnos, se adelanta a los acontecimientos pro-
blematicos, utiliza herramientas de analisis,
toma decisiones innovadorasy planifica con
antelacion. ¢ En gué punto se encuentran las
entidades invitadas a esta mesa redonda?
Explicaba para comenzar Axier Amo que
‘estamos apostando por el uso de la tecno-
logia y por favorecer la prediccion para ade-
lantarnos en la respuesta a las demandas
de la ciudadania. El ciudadano es cada vez

“TENEMOS MUCHOS DATOS
DE LA CIUDADANIA, PERO HAY QUE
GESTIONARLOS MEJOR PARA QUE SEAN

REALMENTE UTILES PARA ELLOS”
JOSE ANTONIO GARMON (PRINCIPADO DE ASTURIAS)

mMas exigente, vy la tecnologia nos ayuda. Te-
nemos que acostumbrarnos a ello, aunque
no todo lo que es tecnologia realmente ayu-
da, pero la proactividad debe permitirnos
adelantarnos a las exigencias de la ciuda-
dania aportando soluciones. Un ejemplo de
esto se ha visto en los hospitales de La Rioja,
durante la Covid, para adelantarnos a la po-
sible necesidad de camas por parte de los
enfermos. Y ahi hemos visto lo que puede
aportar la tecnologia y la proactividad a la
Administracion”.
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En palabras de Marta Saavedra, “la proac-
tividad en la Administracion la entendemos
desde la perspectiva en la que nos maneja-
mos del Gobierno Abierto. Cuando los ges-
tores politicos llegamos al puesto al principio
de la legislatura, tenemos un encontronazo
con la realidad. Es muy importante el anali-
sis previo de los servicios y la disponibilidad
para trabajar de forma proactiva. A veces
Nos encontramos con ciertas reticencias, y
hay que ver como esta el nivel de los proce-
dimientos. Pero sabiendo que el Gobierno
Abierto es una declaracion de intenciones
para ir mejorando en la relacion con la ciu-
dadania, establecimos un plan con medi-
dores de avance y metas alineadas con los
objetivos. Resumiendo, hemos sido capaces
de implementar una direccion por objeti-
vos, estableciendo indicadores vy lineas de
trabajo, y hemos creado un cuadro de man-
dos para evaluar el avance y seguir toman-
do decisiones, asi que estamos satisfechos,
por el momento”.

Ahadia Pablo Garcia-Valdecasas, “estamos
en el camino de lograr esa cercania con el
usuario. La tecnologia ha venido para que-
darse, y hemos visto un salto importante
COMO consecuencia de la pandemia, pero
la legislacion viene estando preparada des-
de hace tiempo, vy la proactividad es ma-
yor porgue a la intencion se unen ahora
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las herramientas para ayudarnos a hacer-
lo. Que se recoja en la normativa de 2015,
por ejemplo, el formulario autocompleta-
do, nos permite adelantarnos a lo que va a
demandar el usuario. En la Comunidad de
Madrid estamos viendo como podemos
aprovechar la informacion gue ya tenemos
de los ciudadanos, cumpliendo con los re-
quisitos de proteccion de datos, con las fi-
Nnalidades, usos y tratamientos, para avanzar
en la proactividad. Hemos tenido dos casos
de uso claros en este sentido, la oficina que
se instald para atender a los refugiados de
Ucrania y, por otra parte, la Cuenta Digital,
un expediente de datos interconectados de
cada ciudadano”.

Apuntaba José Antonio Garmon, que “la
Administracion es, en esencia, una presta-
dora de servicios, en muchos casos en ré-
gimen de monopolio con una clientela, los
ciudadanos, que es cautiva, y de la que sa-
len los propios empleados. Es una realidad
diferente a la de la empresa privada. Con
todo esto, se podria pensar en un cierto
nivel de complacencia, pero no podemos
guedarnos al margen de las demandas de
los ciudadanos, pese a que el nivel de com-
plejidad es mucho mayor que en el sector
privado. Hablamos de centenares de proce-
dimientos, y hemos avanzado mucho, aun-
gue todavia tengamos camino por recorrer

“NO SE TRATA DE UNA MEDIDA 0 POLITICA
CONCRETA, SINO DE QUE ESTA VISION ESTE

PRESENTE EN TODA LA ORGANIZACION"
ANDRES GOMIS FONS (GENERALITAT VALENCIANA)

en la parte de analisis de la informacion. Es
esfuerzo esta siendo muy importante para
mejorar la asistencia a los ciudadanos”.

Por su parte, Andrés Gomis indicaba que
“una Administracion proactiva coincide en
mucho con lo que podria ser un Gobierno
inteligente. Tenemos mucho camino por
recorrer, porque estamos poniendo las
bases para estar mas cerca del ciudada-
no. Hemos empezado con las politicas de
Gobierno Abierto, aprovechando las TIC
para democratizar las instituciones. Esta-
MOoSs en un momento importante porgque
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estamos desarrollando nuevos sistemas
de informacion mas modernos y poten-
tes, impulsando herramientas y cuadros
de mando mas potentes e impulsando un
modelo de gobernanza del dato orientado
a crear un sistema publico de gestion de
datos, que es la clave para ser mas eficien-
tesy proactivos. Es fundamental gestionar
bien los datos de los ciudadanos. Esto sera
la base para el desarrollo de nuevos cana-
les y herramientas”.

Finalizaba esta primera ronda de valora-
ciones Roberto Magro, comentando que
‘“tengo el sueno de que, a partir de los da-
tos que el ayuntamiento tiene de mi, sea
capaz de ofrecerme un servicio gue me
beneficie sin que yo lo solicite. Eso es real-
mente una Administracion proactiva, vy
espero gue pronto podamos conseguirlo,
pero, para e€so es necesaria la tecnologia,
una buena gobernanza del dato, personal
preparado, unas normas que nos lo permi-
tan..y el foco hay que ponerlo en las per-
sonas, Yy, aprovechando las experiencias
vividas, estamos desarrollando un Plan
Estratégico de cara a 2030. Ahi es clave
cOMoO queremos relacionarnos con nues-
tro ayuntamiento, porque la tecnologia es
un medio para conseguir un fin. Estamos
poniendo las bases de o que queremos
qgue sea el futuro”.
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UN CIUDADANO HIPERCONECTADO
QUE QUIERE UN TRATO HUMANIZADO
La clave de todos estos retos esta en el co-
nocimiento del ciudadano. En este senti-
do, desde el Ayuntamiento de Alcobendas,
Roberto Magro continuaba senalando que
‘es basico que el ciudadano se considere el
centro, y tenemos que trabajar para que asi
sea. El Gobierno Abierto rompe moldes an-
tiguos e integra las demandas de los ciuda-
danos, que guieren participar cuando ven
gue se atienden sus problemas en el entor-
NO Mas cercano. Si nos alejamos del ciuda-
dano, la participacion disminuye. Tenemaos
gue mejorar en el uso de la tecnologia, pero
no todos los ciudadanos son expertos, por
lo que hay que mantener un mix analégico/
digital en esta relacion. E igual de importan-
te es una adecuada gobernanza del datos.
Pero es el momento de hacer, y, si, ademas
les hacemos participes, es el ideal”.

En el caso de la Generalitat Valenciana, co-
mentaba Andrés Gomis gue “no se trata de
una medida o politica concreta, sino de que
esta vision esté presente entoda laorganiza-
cion, Y esto nos lleva a uno de los principales
desafios, la transversalidad y la integracion
entre el front-office y los servicios que hay
tras ello. Para poder atender mejor a la ciu-
dadania, lo que hay que hacer es preguntar-
le y adaptarnos a los diferentes colectivos de

“LATECNOLOGIA ES EL MEDIO PARA
CUMPLIR UN FIN, PERO ES ESENGIAL
EL CAMBIO CULTURAL EN

EL QUE TENEMOS QUE TRABAJAR™
PABLO GARCIA-VALDECASAS
(COMUNIDAD DE MADRID)

ciudadanos. Pero la idea general debe ser
acompanarlos en todo el proceso y tener en
cuenta sus necesidades. Ademas, hay que
aprovechar las posibilidades de la tecnolo-
gia para conocer al ciudadano e ir mas all3,
pero es una vision global de la Administra-
cion, mas alla de la tecnologia”.

Desde el Principado de Asturias apunta-
ba José Antonio Garmon que “nuestra ex-
periencia es que la tecnologia abre grandes
oportunidades, pero es solo una herramien-
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ta para una vision de como debe ser esta re-
lacion. A dia de hoy, hay departamentos que
tienen este tipo de relacion, pero son casos
concretos que, ademas de las personasy las
herramientas, tienen el compromiso con una
forma de atender a la ciudadania. No se trata
de hablar de participacion, sino de establecer
los mecanismos para favorecerla y para rea-
lizar una escucha activa de lo que necesitan,
gue en el fondo es lo que tiene que hacer la
Administracion, resolver sus problemas’”.

En palabras de Pablo Garcia-Valdecasas,
de la Comunidad de Madrid, “es necesario
tener una vision 360 transversal a toda la
organizacion para ser capaz de trabajar de
Mmanera proactiva y, empleando tecnologia,
adelantarte a las necesidades que la ciuda-
daniava a tener. Por eso pusimos en marcha
hace unos meses la Oficina 360 para ofrecer
al ciudadano tantos canales como el usua-
rio necesite. Pero no se trata solo de poner
recursos, sino de actuar de forma proactiva
para mejorar el servicio. Es la misma filoso-
fia que queremos emplear en el nuevo ser-
vicio 012 de Atencion al Ciudadano”.

Para el Gobierno de Canarias, en la perso-
na de Marta Saavedra, “hablamos de con-
ceptos muy amplios, pero si recordamos la
situacion generada hace unos meses por el
volcan en Canarias, vemos lo que supone
montar una oficina de atencion al ciudada-
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“LATECNOLOGIA ESTA SIENDO UNO DE LOS
ELEMENTOS QUE SUSTENTA EL TRABAJO

DIARIO DEL GOBIERNO ABIERT0
MARTA SAAVEDRA (GOBIERNO DE CANARIAS)

Nno integrando a diversas instituciones. Se
puso en marcha en 40 dias y atiende todo
tipo de necesidades y ayudas. Esto nos ha
enseNado que tenemos la capacidad para
coordinarnos y solventar soluciones com-
plejas. Pero hay otros ejemplos en marcha
en nuestra comunidad. El concepto de Ia
ciudadania 360 pone a la persona en el cen-
tro, pero no sélo como receptor del servicio,
sino como participante activo para ayudar
en el diseno de estos servicios. Tenemos
que avanzar en el desarrollo del gobierno
facil, porque es la forma de estar cerca de
los ciudadanos”.

Y, desde el Gobierno de La Rioja, concluia
esta ronda Axier Amo, que destacaba que
‘no pensamos solo en el Objetivo 16, sino
también en el Objetivo 17, la creacion de
alianzas, para lo que es fundamental la cer-
caniay la confianza. La tecnologia no es un
objetivo, es un medio, y debe ser agil, util y
fiable. Tenemos que pensar que sigue ha-
biendo una brecha entre la ciudadania y
la Administracion. Lo vemos como un reto
ViVO gue tiene que dinamizar nuestras po-
liticas. Pero el ciudadano de hoy no es el
mismo de ayer ni sera el de manana, vy la
brechatambién surge dependiendo del te-
rritorio. Estamos en el buen camino, pero
hay que seguir trabajando”.

TECNOLOGIA PARA APOYAR

LA INNOVACION

Indicaba Andrés Gomis que la tecnolo-
gia no es lo esencial, “pero ofrece muchas
mas posibilidades de interactuacion con
la ciudadania, para recopilar y organizar
los datos, y para dotarnos de herramien-
tas de analiticas y cuadros de mando que
NOsS permitan tener un seguimiento cons-
tante de los comportamientos y habitos
de los ciudadanos, a la ver que mejora la
rendicion de cuentas. Ademas, nos facilita
la automatizacion y la simplificacion de al-
gunas tareas’.
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“SIGUE HABIENDO UNA BRECHA ENTRE
LA CIUDADANIA Y LA ADMINISTRACION,
Y HEMOS DE VERLO COMO UN RETO
VIVO QUE TIENE QUE DINAMIZAR
NUESTRAS POLITICAS”

AXIER AMO (GOBIERNO DE LA RI0JA) @

Para Marta Saavedra, “la tecnologia esta
siendo uno de los elementos que susten-
ta el trabajo diario del Gobierno Abierto.
Se han modernizado mucho los portales, y
lo hemos hecho pensando ya en el acceso
desde el movil. La usabilidad tiene que ser |a
clave. Asi como la transparencia, que se ha
consolidado con uno de los referentes del
uso de la tecnologia”.

Segun explicaba Pablo Garcia-Valdecasas,
‘la tecnologia es fundamental, pero no de-
bemos implementar todo lo que aparece
nuevo, porgue la interoperabilidad esy debe
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ser la clave. Es una necesidad, pero no siem-
pre se cumple. La tecnologia es el medio
para cumplir un fin, sin embargo es esencial
el cambio cultural en el que tenemos que
trabajar. Tenemos una ley preparada para
mucho, pero no siempre un cumplimiento
de todo lo que deberiamos. El problema no
es solo de la tecnologia, porque las empre-
sas si consiguen ser interoperables”.

En palabras de Roberto Magro, “que la tec-
nologia nos ofrezca la posibilidad de saber
lo que el ciudadano hace cuando navega
por la web, nos permite mejorar la toma
de decisiones y mejorar el servicio. Pero los
ciudadanos utilizan todos los canales, por lo
que tenemos gque poner el foco en respon-
der a sus necesidades’”.

Afadia Asier Amo que “tenemos que me-
jorar la comunicacion con la ciudadania
para entender exactamente cuales son sus
necesidades, para que el avance sea conjun-
to, no de cada uno por su lado o a diferentes
velocidades”.

Para cerrar esta ronda, José Antonio Garmon
apuntaba gue “tenemos muchos datos de la
ciudadania, pero hay que gestionarlos mejor
paraque sean realmente de utilidad para ellos.
Esta informacion, ademas, nos puede ayudar
a gestionar nuestra propia labor y recursos, lo
que redunda en una mayor calidad del ser-
vicio que se proporciona. La tecnologia nos

ayudara mucho, pero sigue existiendo una
brecha para muchos usuarios que, posible-
mMente, Nunca acabara de cerrarse del todo, y
esas personas No pueden quedar al margen
del sistema, porgue seguramente son las que
mMayor ayuda necesiten”.

MEJORES PRACTICAS
RECOMENDADAS

Desde la experiencia, Axier Amo destacaba
gue el ciudadano debe ver la transparencia
‘como una ventana de oportunidad”, mien-
tras que Roberto Magro anadia que “es el
momento de rendir cuentasy debemos dar
a conocer al ciudadano que tiene derecho a
conocery a pedir informacion”.

Pablo Garcia-Valdecasas apostaba por “la
colaboracion publico-privada y la apuesta
por la flexibilidad y la adaptacion, y ofrecer
al ciudadano el servicio antes de que nos |o
pida”, a lo gue Marta Saavedra anadia “bue-
Na organizacion interna y creencia en los
empleados publicos para poder transmitirla
a la ciudadania”.

Finalizaban Andrés Gomis apostando por
la “transversalidad y la idea de digitalizacion
inclusiva”, a lo que Jose Antonio Garmaon su-
mMaba "empatia con la ciudadania, una nue-
va cultura que tenga en cuenta al ciudada-
no y le ofrezca participacion en la toma de
decisiones”. m
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“TENEMOS QUE MEJORAR EN EL USO DE
LA TECNOLOGIA, PERO NO TODOS LOS
CIUDADANOS SON EXPERTOS, POR LO QUE
HAY QUE MANTENER UN MIX ANALOGICO/

DIGITAL EN ESTA RELACION”
ROBERTO MAGRO
(aYUNTAMEENTO DE ALcoBenDas)
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SOLEDAD CAMACHO, DIRECTORA DE VENTAS DE SECTOR PUBLICO DE SALESFORCE

“EL CIUDADANO DEMANDA DE LAS ADMINISTRACIONES

INMEDIATEZ Y EFICACIA

CUANDO HABLAMOS DE UNA
ADMINISTRACION PROACTIVA, LO
HACEMOS DE COMO SE RELACIONA CON
LOS CIUDADANOS Y DE COMO ES LA
EXPERIENCIA DE ESTOS AL HACER USO

@ DE LOS SERVICIOS PUBLICOS DIGITALES,
ADEMAS DE LOS PASOS QUE SE TIENEN
QUE IR DANDO PARA INCREMENTAR ESTE
NIVEL DE PROACTIVIDAD.

ministracion, en el Foro |T User Adminis-

tracion Digital: "Tecnologias habilitadoras

de un Gobierno Abierto” contamos con la par-
ticipacion de Soledad Camacho, Directora de
Ventas de Sector Publico de Salesforce, que
senalaba que el mundo "ha cambiado, acele-

rado por la pandemia, y creemos que no hay

una vuelta atras’, y gue nos encontramos en

’ un Momento en gque “los ciudadanos Nnos he-

Y para hablar de esta proactividad de la Ad-

Soledad Camacho hablé en su intervencién sobre la creacion de un Sector
Publico digital y moderno. Clica en la imagen para ver el video.
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mos distanciado de la clase politica, la Union
Europea ha adquirido un mayor protagonis-
Mo, y, como ciudadanos, hemos cambiado
nuestra percepcion de determinados servicios
publicos, y la comodidad es mucho mas im-
portante para todos que hace un tiempo”.

DIVERSAS FORMAS DE
RELACIONARSE CON LAS AAPP

En este momento, “conviven cinco genera-
ciones digitales diferentes, lo que implica una
relacion diferente con la Administraciony con
las empresas privadas. E, incluso, aunque se
relaciones digitalmente, utilizan herramien-
tas diferentes para hacerlo. Por tanto, la Ad-
ministracion debe dar soporte a todas estas
generacionesy a la forma en que quieren re-
lacionarse con ella”,

Salesforce ha hecho un estudio con Cen-
suswide sobre el uso de la administracion di-
gital de la ciudadania, y algunas de las con-
clusiones son “el incremento del uso, que los
servicios No cumplen con las expectativas de
los ciudadanos, y una peor valoracion para la
Administracion mas cercana al ciudadano y
la Salud”.

Segun indicaba Soledad Camacho, “el 54%
de los encuestados han usado al menos una
vez los servicios digitales, principalmente en la
franja de entre 45y 54 anos, pero solo un tercio
encuentra esta experiencia satisfactoria”.

INMEDIATEZ, EFICACIA,

SENCILLEZ Y PERSONALIZACION

En resumen, “el ciudadano demanda de las Ad-
mMinistraciones inmediatez y eficacia, la digitali-
zacion es clave para ofrecer unos servicios puU-
blicos de calidad, y el futuro del Sector Publico
es omnicanal y multicanal. Queremos que sea
simple, predecible y confiable, pero la experien-
Cia esta fragmentada porgque hay muchos silos
de informacion. Cada interaccion genera un
Nnuevo silo, lo que genera una relacion imperso-
nal con el ciudadano, con lo que no se recoge
informacion de ella ni se utiliza, lo que nos lleva
a perder un conocimiento fundamental para
tener una Administracion mas proactiva”.

Por otra parte, "no existe conexion entre el
mundo on-line y el mundo off-line, con lo que
No hay una experiencia Unica y compartida
entre todos los canales. Y falta proactividad por
parte de la Administracion en su relacion con
los ciudadanos”.

Frente a esto, Salesforce apuesta “por una
plataforma multicanal que convierte cual-
quier evento en informacion relevante para el
ciudadano, independientemente del canal en
que se produzca. Esto permite a la Administra-
cion tener una comunicacion personalizada y
proactiva con cada ciudadano, asi como otras
a grandes segmentos de poblacion afectados
por algun evento, o la posibilidad de ofrecer
servicios o informacion necesaria para el ciu-
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dadano, antes incluso de que ése sepa que
puede solicitarla”.

Salesforce Citizen 360 “es una plataforma para
conectar instituciones, empresas, ciudadanos
y empleados, de una forma agil, rapida vy flexi-
ble, cubriendo areas como el CRM, la atencion
al ciudadano, la comunicacion digital con he-
rramientas de automatizacion, comercio elec-
tronico, analitica embebida, integracion con los
sistemas actuales, seguridad de la plataforma y
de cualquier desarrollo... con herramientas que
te permite sacar partido de datos alojados fue-
ra de la nube de Salesforce. Creamos una vista
de 360 grados de toda la informacion del ciuda-
dano, con una interaccion en tiempo real, sobre
una plataforma agil, flexible y extensible a nue-
vas funcionalidades. Y todo ello, con los niveles
de proteccion adecuados”. |
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JOSE LUIS GARCIA DIAZ, RESPONSABLE DE SECTOR PUBLICO DE VEEAM

"ASOCIADO AL DESPLIEGUE DE UN GOBIERNO ABIERTO,
LO MAS RELEVANTE ES EL DAT0”

LA PRESTACION DE SERVICIOS DE VALOR
DENTRO DEL MARCO DE UN GOBIERNO
ABIERTO TIENE ALGUNOS RETOS Y
DESAFIOS, COMO ES GARANTIZAR
LA DISPONIBILIDAD DE ESOS DATOS

@ ABIERTOS CON LOS QUE SE CONSTITUYEN
LAS ESTRATEGIAS DE LAS DIFERENTES
ADMINISTRACIONES.

User Administracion Digital: “Tecnolo-

gias habilitadoras de un Gobierno Abier-

to” contamos con la intervencion de José

Luis Garcia Diaz, Responsable de Sector Pu-

blico de Veeam, que nos explicabba como dar

la continuidad necesaria a los servicios basa-

dos en datos cuando surge algun incidente.

En palabras de este portavoz, “asociado al
despliegue de un Gobierno Abierto, es muy

’ relevante el dato, porque este concepto no

Para hablar de estos retos, en el Foro T

osé Luis Garcia Diaz centré su presentacién en los retos en la prestaciéon de
alor del Gobierno Abierto. Clica en la imagen para ver el video.
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es sencillo de implantar. Con la aceleracion
de la Transformacion Digital, ahora estamos
Mas cerca, pero no podemos olvidar que la
principal moneda de cambio es el dato”.

Si fijamos la vista en 2021, José Luis Garcia
Diaz apuntaba que "ha seguido creciendo
la incertidumlbre econdmica, si bien lo que
Mas Nos preocupa es lo que ha acontecido
alrededor de la seguridad, y que nos mues-
tra un 700% de crecimiento en los ataques
de ransomware, y, asociado a ello, lo relacio-
nado con la recuperacion del dato. A esto se
anade gue mover cargas a la nube ya es una
realidad madura, y esto es un apoyo para
afrontar estos retos”.

UNA MAYOR EXPOSICION

Para el responsable de Sector Publico de
Veeam, “la arquitectura de los entornos que
dan soporte a la prestacion de valor se esta
complicando. La hibridacion es una reali-
dad, y cada vez mas entidades consumen
sus datos fuera de sus CPD, por lo que el pe-
rimetro a proteger es mayor. Con los datos
del Data Protection Report que realizamos
todos los anos en la mano, empieza a haber
un Mayor numero de caidas y de paradas
de servicio, lo que en la practica supone una
mayor complicacion para recuperar el servi-
cioy la informacion. Como conclusiones de
este informe, las migraciones de cargas a la

nube vy la apuesta por SaasS son tendencias
importantes”.

Si hablamos de |la recuperacion del servi-
cio después de estos ataques y caidas, “ve-
Mos que un tercio de los servidores tienen
caidas no planificadas, lo gue implica fallos
en el backup y la recuperacion, porcentaje
gue se eleva a los dos tercios en este Ultimo
caso. Si bien los sistemas vy las cargas si es-
tan migrandose a la nube, las plataformas
de proteccion de datos no siguen el mismo
ritmo, porque los sistemas legacy no facili-
tan abrazar estas nuevas tecnologias y en-
tornos para mejorar la prestacion de valory
de servicio”.

RETOS A ASUMIR
Tal y como senalaba José Luis Garcia Diaz,
‘los retos que tienen que asumir, tanto las
entidades publicas como las empresas pri-
vadas, a la hora de aumentar la prestacion
del servicio y garantizar el negocio vy, por
tanto, el retorno en valor, son la seguridad,
gue es lo que mas les preocupa; modernizar
las estructuras de nuestro centro de datos
para que los entornos legacy no sean un fre-
Nno a la innovacion; y seguir apoyandonos en
la nube, dada la madurez en la propuesta y
en la accesibilidad a los servicios”.

En cualquier caso, las caidas de servicio,
segun los datos que maneja Veeam, se de-
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ben a multiples razones, si bien la principal
es, tal y como nos comenta, “la ciberseguri-
dad, pero también hay errores de hardwa-
re, de software, de parcheado, de sistema
operativo.. Un dato significativo: la brecha
de realidad. Es decir, ¢ puede permitirse mi
organizacion un retraso o pérdida de infor-
Mmacion en caso de caida? Son muy pocos
gestores de Tl que piensan que su brecha
derealidad es pequena,y el 90% piensa que
es necesario hacer un esfuerzo para mejo-
rar la plataforma de backup y restauracion
para garantizar unos tiempos y volumenes
de informacion acordes con las lineas de
negocio”. |
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FORO GOBIERNO ABIERTO

MIGUEL CARRERQ, VICE PRESIDENT,

SECURITY SERVICE PROVIDERS & STRATEGIC ACCOUNTS DE WATCHGUARD-CY TOMIC

“NO PUEDE HABER UN GOBIERNO ABIERTO
SINO HAY UN GOBIERNO SEGURO”

MUCHOS SON LOS FACTORES QUE
INFLUYEN EN LA GENERACION DE UNA
ADMINISTRACION ABIERTA Y MODERNA.
ENTRE OTROS, UN MODELO DE TRABAJO
FLEXIBLE, ADAPTADO A LA ACELERACION
@ DE LOS SERVICIOS CLOUD Y SEGURO PARA
SU INTERACCION CON LOS CIUDADANOS.

des que ofrece este puesto de trabajo

flexible, en el Foro |T User Administra-
cion Digital: “Tecnologias habilitadoras de
un Gobierno Abierto” contamos con la par-
ticipacion de Miguel Carrero, Vice President,
Security Service Providers & Strategic Ac-
counts de WatchGuard-Cytomic, gue nos
explicaba que el objetivo de un Gobierno Miguel Carrero explicé en su ponencia que una Administracion abierta empieza

Abierto es gque “los ciudadanos colaboren por su modelo de trabajo y se apoya en una adecuada seguridad. Clica en la
en la creacion y mejora de unos servicios imagen para ver el video.

’ publicos que gqueremos consumir de una

ﬁ #FOROAAPPDIGITAL R
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manera lo mas flexible y adecuada posible,
desde cualquier elemento fisico o digital”.

Para este responsable, “no puede haber un
Gobierno Abierto si no hay un gobierno segu-
ro. Y delbbemos entender este gobierno como
toda la Administracion Publica que, con sus
distintas piezas, ejerce esa funcion, y que, a la
vez, esta tremendamente interconectada con
ciertos elementos del sector privado, sobre
todo en instituciones con infraestructuras cri-
ticas”.

GOBIERNO SEGURO

Las instituciones estan haciendo un trabajo
robusto en un escenariocomplejocon “el Es-
guema Nacional de Seguridad. Esto ofrece
un Marco de actuacion a organismos publi-
COS y empresas privadas, y es algo absoluta-
mente critico. En él se reflejan los elementos
de ciberseguridad que deben ser tenidos
en cuenta, y cOmMo se monta una seguridad
racionada y efectiva. Ademas, hace especial
hincapié en elementos como la consisten-
cia o la interoperatibilidad entre los diferen-
tes entornos, lo que es fundamental para
los elementos de especializacion y la com-
particion de inteligencia para una respues-
ta efectiva ante incidencias. Asimismo, la
seguridad se consume como servicio, y esto
es algo que aplica también a la Administra-
cion, como se incorpora en el Esquema’”.

‘Laseguridad”, resumia Miguel Carrero, “esta
en la interseccion entre las personas, las tec-
nologias y los procesos”, y anadia que “quiza
hemostenido una fragmentacion excesiva de
la ejecucion de la seguridad en las Adminis-
traciones, y no todas las instituciones tienen
la masa critica para tener las inversiones en
tecnologias o la capacidad de atraer al talen-
to. Por eso estamos convencidos de la nece-
sidad de una red nacional de SOC federados,
integrados y que comparten entre ellos, que
daran servicios de seguridad a todas las insti-
tuciones. Hay que interiorizar la necesidad de
la seguridad como servicio”.

SEGURIDAD ADAPTADA

A LA REALIDAD

Mas alla de la teoria, la seguridad debe plas-
marse en la realidad, y Miguel Carrero exponia
un caso de éxito con la Conselleria de Sanidad
de la Generalitat Valenciana, “que se vio en
una situacion especifica cuando en 2020, de
IMproviso, tuvieron que emipezar a trabajaren
un modo distribuido y heterogéneo, aunque
ya sea una realidad que se mantiene como
parte de ese Gobierno Abierto. Se tratd de un
cambio para el que no estaban preparados,
con un entorno heterogéneo, poco controla-
do g, incluso, con equipos personales de los
funcionarios. Pero, mas alla de la tecnologia,
estuvo el factor humanoy, por suerte, las per-
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sonas son el elemento definitorio”. En ese mo-
mento, “hubo que ver cuales eran las necesi-
dades basicas de seguridad para el trabajo en
remoto. Y, en el caso gue nos ocupa, hablamos
de 24 departamentos, 29 hospitales, 37 centros
de datos, 1100 servidores y 35000 equipos de
usuarios... un entorno complejo que contaba
con una seguridad que funcionaba hasta ese
mMmomento, pero que ya No servia para dar res-
puesta a la nueva necesidad. Hablamos de un
momento en que habia mas de 50.000 alertas
de seguridad, casi 1.500 ataques de malware,
un 23,4% de equipos atacados activamente...y
tener una solucion para controlar esos ataques
en una semana, es algo de lo que nos senti-
Mos Muy orgullosos”. m
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FORO GOBIERNO ABIERTO

ANTONIO SANTOFIMIA, DIRECTOR COMERCIAL DE MITEL

“LA SEGURIDAD GENERA CONFIANZA, Y, SIN ELLA, LAS MEDIDAS PARA
ESTABLECER UNA RELACION DIGITAL CON EL CIUDADANO PIERDEN EFICACIA”

LAS COMUNICACIONES SON
FUNDAMENTALES PARA CONSTRUIR
UN GOBIERNO ABIERTO Y SUSTENTAR
PILARES COMO EL DE LA COLABORACION.
PERO ;COMO ESTAN EVOLUCIONANDO
@ Y, CON ELLO, ACOMPANANDO LA PROPIA
TRANSFORMACION DIGITAL DE LAS
ADMINISTRACIONES PUBLICAS?

de las comunicaciones en el Sector

PuUblico, en el Foro IT User Administra-

cion Digital: "“Tecnologias habilitadoras de

un Goblerno Abierto”’, conversamos con
Antonio Santofimia, Director Comercial

de Mitel, que explicaba que ven cuatro re-

tos. “Partimos de entornos complejos y di-
versificados, y el reto es que cada dia sea

mas sencillo; vemos también un reto en

’ el cambio de filosofia, porque, como con-

Para conocer en profundidad la realidad

Antonio Santofimia explicé durante su intervencion cémo tener unas
comunicaciones modernas potencia el Gobierno Abierto. Clica en la imagen
para ver el video.

#FOROAAPPDIGITAL R
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secuencia de los cambios de arquitectura
que toma la Administracion Publica para
pasar de entornos distribuidos a entornos
centralizados, se esta dando entrada a so-
luciones tipo Cloud y se esta produciendo
un retraso en la toma de decisiones; un
tercer reto es el presupuesto, que son limi-
tados, lo que no quita que quieran hacer
muchas cosas, lo que para nosotros, como
proveedores, es un desafio importante; y
el cuarto es la diferente velocidad del ciu-
dadano digital, dado que nos encontra-
mMos con nativos digitales que demandan
servicios avanzados a la Administracion,
Mmientras que existen otros usuarios que
Nno se sienten comodos en ese entorno, 1o
qgue implica mantener una doble veloci-
dad para no dejar de lado a una parte im-
portante de la poblacion”.

ARQUITECTURAS

DE COMUNICACIONES MAS
DEMANDADAS

Ante esta realidad, apuntaba el Director
Comercial de Mitel, “es necesario homo-
geneizar las soluciones. Desde un punto
de vista de arquitectura, se pasa de mode-
los distribuidos a sistemas concentrados
en uno o varios CPD. Basicamente, vemos
modelos con infraestructura propia de la
Administracion o basados en proveedores

de servicio. Hablamos de cloud que, mayo-
ritariamente, es privado, aunque ya vemos
soluciones de cloud publico. En cualquie-
ra de los casos, lo que quiere la Adminis-
tracion es que sea un despliegue seguro,
con una posibilidad de retroceso sencilla,
lo que provoca una gran demanda de ser-
vicios profesionales de alto valor”.

Para Antonio Santofimia, “estamos vien-
do una apuesta por la Automatizacion vy
las soluciones Como Servicio. El objetivo
es que el ciudadano sea capaz de iniciar y
finalizar un proceso dentro de la Adminis-
tracion sin la intervencion de un funciona-
rio, siempre que la naturaleza del tramite
lo permita. Otras de las exigencias del ciu-
dadano son la inmediatez y la seguridad,
porque sin confianza no se fortalece esta
relacion”.

SEGURIDAD, UNA PRIORIDAD

“Mas que una cortapisa, la seguridad es
una prioridad”, recalca Antonio Santofi-
mia, “y lo demuestra el nuevo Esquema
Nacional de Seguridad. Todos los provee-
dores debemos cumplir con esta norma-
tiva. Nosotros tenemos la certificacion de
Maximo nivel, que se consigue con un ele-
vado compromiso con la seguridad de los
datos y de los procesos de los clientes. La
seguridad genera confianza, y, sin ella, las
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medidas para establecer una relacion di-
gital con el ciudadano pierden eficacia”.

Sin embargo, “lo que buscamos es que
cada dia sea mas sencillo. Eliminar la com-
plejidad”.

Desde su punto de vista, “vemos una
gran demanda de servicios profesionales,
Nno solo en la puesta en marcha, sino en
toda la vigencia del producto. Ademas, es
fundamental la personalizacion, porque
cada cliente tiene unas necesidades pro-
pias. Por Ultimo, es esencial la integracion.
El cliente no admite que un proveedor no
se entienda con otros, con lo que la inte-
gracion es un modo de asegurar la inver-
sion realizada”. m
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FORO GOBIERNO ABIERTO

EDUARDO CARCEDO, RESPONSABLE DE ADMINISTRACION PUBLICA DE LOGITECH

“ES FUNDAMENTAL ESCUCHAR AL USUARIO PARA HAGERLE
PARTICIPE DEL USO DE LAS HERRAMIENTAS DE COLABORACION™

LAS FORMAS DE COMUNICACION Y
COLABORACION HAN CAMBIADO
RADICALMENTE EN LOS ULTIMOS TIEMPOS.
LA VIDEOLLAMADA SE HA CONVERTIDO
EN UN MEDIO HABITUAL TANTO EN EL
@ AMBITO EMPRESARIAL COMO EN EL
SECTOR PUBLICO, PARA RELACIONARSE
CON EL CIUDADANO Y POTENCIAR
SU PARTICIPACION EN LOS SERVICIOS
DIGITALES, O PARA ESTRECHAR LA
RELACION ENTRE FUNCIONARIOS.

tracion Publica de Logitech, explicaba en

el Foro [T User Administracion Digital: “Tec-

nologias habilitadoras de un Gobierno Abierto”

que, con la pandemia, "“tanto empresas como

las instituciones tomaron decisiones para po-

’ der salir del paso y dar continuidad a la activi-

E duardo Carcedo, Responsable de Adminis-

En su exposicidon, Eduardo Carcedo mostré como la democratizacion de la
ideocolaboracion puede hacer evolucionar a las Administraciones. Clica en la
imagen para ver el video.
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dad en la medida de lo posible. Esta situacion
inédita, dejo clara la falta de recursos y la nece-
sidad de acelerar la Transformacion Digital en
el puesto de trabajo. Ahora, podemos ver mas
claramente los cambios en los entornos labo-
rales, y es necesario analizarlos para tomar de-
cisiones a futuro. Existen escenarios que plan-
tean retos a las instituciones, y el desafio es que
TItome la decision de implementar soluciones
tecnoldgicas abordando la modernizacion de
la Administracion desde las necesidades y ex-
periencias de los usuarios finales”.

RESPUESTAS A ESTA PROBLEMATICA
En palabrasde Eduardo Carcedo, “igual que las
Administraciones invierten en plataformas de
videocolaboracion en la nube, deben acompa-
Aarlas con herramientas y soluciones que in-
crementen la usabilidad, haciendo al usuario
participe de esa colaboracion de forma sen-
cilla. Es primordial la escucha de este usuario
para No crear rechazo en ellos a la hora de em-
plear estas plataformas de colaboracion”.

Tras la experiencia vivida, y con la vista puesta
en el futuro, senalaba Eduardo Carcedo que el
puesto de trabajo digital debe “apoyarse en el
analisis de todos los cambios que se han asen-
tado en el entorno laboral tras la pandemia
para acometer una verdadera transformacion.
Debemos atender diferentes requerimientos
que permitan a las Administraciones Publicas

ofrecer sus servicios de la mejor forma posible,
adaptandose a las necesitades tanto del tra-
bajador como del ciudadano solicitante de los
MisMmos, tanto de forma remota como hibrida,
y hacerlo de forma sencilla desde cualquier
ubicacion y dispositivo. Ademas, la seguridad
debe ser un punto clave debido al manejo
continuo de datos e informacion sensible”.

SEGURIDAD REFORZADA

EN EL PUESTO DE TRABAJO REMOTO
Segun nos recordaba este responsable, “los
ciudadanos estamos acostumbrados a utilizar
mMultiples plataformas sin el control por parte
de Tl yes muy importante que dejemos de ha-
cerlo y usemos estas soluciones con el mismo
nivel de seguridad en el puesto remoto, la sala
de reuniones, el dispositivo del individuo o una
herramienta colectiva. Tendriamos que usar
estos medios totalmente controlados bajo los
parametros de Tl, y no cualqguier al que pueda
tener acceso el usuario. Hay que ofrecer a los
usuarios las mejores y mas amplias prestacio-
nes, pero siempre con la seguridad en mente.
Nosotros, por ejemplo, tenemos soluciones so-
bre Windows o sobre Android 10 con un nivel
de seguridad que no permiten al usuario aha-
dir elementos sin control del departamento
de TI. Hay que delimitar estos equipamientos
para la funcion que han sido creados, para ase-
gurar la proteccion de los usuarios”.
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ESCRITORIO COMO SERVICIO

Para Logitech, “el escritorio es un elemento
mMuy importante, porque el usuario quiere te-
ner en casa lo mismo que en la oficina, pero
cuando llegamos a esta, el ambito es distinto.
Queremos mantener la facilidad de uso para
el usuario esté donde esté. Una forma puede
ser la inclusion de auriculares con cancelacion
de ruido o de eco, o la posibilidad de evitar que
se escuchen las conversaciones, al tiempo que
generamos una imagen adecuada, y, a veces,
las condiciones ambientales no son las Mmas
adecuadas. Sin las herramientas adecuadas,
puede estar poniendo en riesgo la llamada o
la informacion. La comunicacion debe fluir sin
alteraciones en el puesto de trabajo”. |
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FORO GOBIERNO ABIERTO

CARLOS TORTOSA, RESPONSABLE DE GRANDES CUENTAS DE ESET

“LA ADMINISTRACION NECESITA UNA SOLUCION ADECUADA
PARA CUALQUIER TIPO DE AMENAZA”

LA CONFIANZA DEL CIUDADANO EN LAS
INSTITUCIONES ESTA ESTRECHAMENTE
LIGADA A LA SEGURIDAD DE LOS
SERVICIOS DIGITALES QUE OFRECEN, Y
CUANTO MAYOR ES ESTA, MAS AMPLIA
@ ES LA PARTICIPACION Y EL NIVEL DE
USO DE ESTOS SERVICIOS, CLAVES
PARA LA TRANSFORMACION DE LA
ADMINISTRACION PUBLICA. PERO ;COMO
DEBE SER SU APROXIMACION A ESTA
SEGURIDAD? {QUE TIPO DE SOLUCIONES
NECESITAN?

no en el Foro IT User Administracion Digi-
tal: "“Tecnologias habilitadoras de un Go-

com la vista puesta en la confianza, intervi-

blerno Ablerto” Carlos Tortosa, Responsable Carlos Tortosa centroé su participacion en el cambio necesario que debe
de grandes cuentas de ESET, que explicaba producirse en las Administraciones. Clica en la imagen para ver el video.

’ que la “Administracion Publica abierta tiene
#FOROAAPPDIGITAL R
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una serie de implicaciones de seguridad, por-
que almacena y accede a datos personales
de los ciudadanos, genera informacion sensi-
ble y de interés general, tiene obligaciones de
cumplimiento normativo, y es objetivo de los
ciberdelincuentes en todas sus modalidades”.

RESPONDER A LAS AMENAZAS

Para mitigar todas estas amenazas, senala-
ba Carlos Tortosa que existen una serie de
soluciones “como los Endpoint Protection
Platform (EPP), Endpoint Detection and
Response (EDR), Extended Detection and
Response (XDR), Endpoint Detection and
Response Maganed (MDR) o Sandbox per-
sonalizadas. Tenemos que pensar que toda
esta tipologia de atagques debe tener una
solucion adecuada a la que la Administra-
cion debe poder acceder”.

En este sentido, “la Administracion Publica
necesita tener acceso a la mejor tecnologia
del mercado, debe utilizar soluciones certifi-
cadas, es necesaria una vision de 360 grados
de todo lo que ocurre en la red y soluciones
multicapa, la actualizacion de la tecnologia
debe ser constante, ofrecer servicios de ca-
lidad y ofrecer formacion constante para los
usuarios, no solo para el personal técnico,
sino cualguier empleado publico para que
tenga unos conocimientos basicos para en-
frentarse a posibles amenazas”,

LA SEGURIDAD EN LA PRACTICA
Quiso Carlos Tortosa poner el foco en un caso
practico al que se enfrentaron en los meses
de la pandemia en una entidad publica de un
gobierno autonomico. “Este cliente tiene 8 se-
des con unos 3.000 dispositivos administrados,
pero no siempre el acceso era sencillo. Existian
plataformas y tecnologias, y se necesitaba cu-
brir todo con una uUnica solucion que sustitu-
vera a la que estaba instalada, y es un cambio
que no hay que tener miedo a llevar a cabo. El
cliente necesitaba elevar el nivel de proteccion,
mejorar el rendimiento de equipos obsoletos,
proteccion de dispositivos moviles, definir po-
liticas de seguridad en base a diferentes cri-
terios... y todo con un tiempo limitado para el
despliegue que no podia superar las 4 sema-
nas. Ademas, necesitaban una plataforma uni-
ficaday la formacion de todo el personal técni-
CO para adaptarse a la nueva solucion”.

Frente a esta realidad, la propuesta de ESET
pasaba por “una solucion unificada de En-
dpoint Protection Platform mas un EDR, basa-
da en maodulos, en proteccion por comporta-
mientos y en la nube. Hablamos de una de las
soluciones certificadas que menos recursos de
los dispositivos, que permite centralizar los dis-
positivos moviles vy aplicar diferentes politicas
desde una consola central unificada. Como el
despliegue fue realizado por nuestros técnicos,
Nno hubo problemas a la hora de cumplir los
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plazos exigidos, y se garantizo la formacion del
personal técnico del cliente”.

Anivel de producto, “incorporamos ESET Pro-
tect para poder gestionar todas las herramien-
tas integradas. Unas primeras herramientas
fueron ESET Endpoint Security, para dispositi-
vos,y ESET Server Security. Ademas, anadimos
ESET Liveguard Advanced, nuestra herramien-
ta sandbox que analiza cualquier archivo sos-
pechoso antes de su entrada en nuestra red; y
ESET Inspect, el EDR basado en procesos que
nos ofrece visibilidad completa de todos los
procesos que se detectan en cualquier equi-
po dentro del pargue. Asimismo, anadimos el
elemento de la gestion humana, convirtiendo
este EDRenun MDR" =
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FORO GOBIERNO ABIERTO

J0SE MIGUEL MUNOZ, DIRECTOR DEL FORO DE COLABORACION PUBLICO-PRIVADA

“EGHAMOS EN FALTA UNA MAYOR PARTICIPACION DE LA SOCIEDAD ENLA
DEFINICION DE LAS ACCIONES INCLUIDAS EN EL PLAN DE RECUPERACION"

LA PRINCIPAL HERRAMIENTA PARA
AYUDAR A LAS ADMINISTRACIONES
PUBLICAS EN SU PROCESO DE
TRANSFORMACION DIGITALY EN SU
CAMINO HACIA LOS OBIJETIVOS DE UN
@ GOBIERNO ABIERTO DEBERIAN SER
LOS FONDOS NEXTGENERATION, QUE
DEBERIAN SUPONER UN FUERTE EMPUJON
PARA LAS INICIATIVAS QUE APORTAN
AGILIDAD, FLEXIBILIDAD Y UBICUIDAD A
LOS SERVICIOS PUBLICOS DIGITALES.

nomica, participd en el Foro IT User Ad-
ministracion Digital: "Tecnologias habili-

tadoras de un Gobierno Abierto” José Miguel
Munoz, Director del Foro de Colaboracion PuU-
blico-Privada, que nos explicaba que “los ele-

’ mentos que definen un Gobierno Abierto son

COI’] la vista puesta en esta inyeccion eco-

osé Miguel Mufioz comenté coémo los fondos NextGeneration deberian
impactar en el Gobierno Abierto. Clica en la imagen para ver el video.

#FOROAAPPDIGITAL R
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la transparencia, la rendicion de cuentas, la
participacion ciudadana, la integridad publica
y a colaboracion. El IV Plan de Gobierno Abier-
to 2020-2024 recoge mejoras y cCompromisos
en todas las areas mencionadas, y la situacion
actual de despliegue de este plan es que apro-
ximadamente un 30% de las iniciativas estan
finalizadas, un 30% no se han arrancado y un
39% estan parcialmente ejecutadas’.

Ademas, teniendo en cuenta las conclusio-
nes del Grupo de Estados Contra la Corrup-
cion, GRECO, “de las 19 recomendaciones
qgue el grupo hizo a nuestro pais, ninguna
de ellas fue satisfecha. Algunas de ellas con-
taban con soluciones o medidas parciales,
pero en otras no se habia hecho nada. Hay
algunos avances, segun el informe, y tene-
MOS una nueva oportunidad con la nueva
revision, prevista para marzo de 2023. Gre-
co reconoce las dificiles circunstancias, pero
estiman que no son suficientes las medidas
puestas en marcha”.

MEDIDAS EN DIFERENTES AMBITOS

Apuntaba José Miguel Munoz que, en el ambi-
to de latransparencia, “nien el Portal de Trans-
parencia ni en las indicaciones del Consejo de
Transparencia, se recoge Ninguna mencion a
los Fondos NextGeneration. Este Consejo de
Transparencia, en septiembre de 2021, pidio
que se diera mas visibilidad a las acciones re-

lacionadas con el Plan de Recuperacion. En
esa linea, el Gobierno ha empezado a publicar
en la web oficial bastante informacion, actua-
lizada periddicamente, sobre como se estan
repartiendo los fondos, o informacion somera
sobre cOmo se estan gjecutando estos fondos.
Hay cada vez mas informacion, y esperamos
que siga aumentando”.

Hablando de la integridad publica, “el ano
pasado se publicd una orden que hacian es-
pecial hincapié en las medidas de detecciony
acciones contra el fraude, como la necesidad
de que todas las entidades decisoras y ejecu-
toras de los fondos tengan un plan anti-frau-
de que vigile el ciclocompletoy el impacto de
las acciones, que implemente medidas para
proteger al denunciante o las actuaciones
gue van a llevarse a cabo en caso de fraude.
Otro aspecto destacado se refiere a disponer
de una base de datos de beneficiarios de las
ayudas que llegue al nivel de subcontratis-
ta. Sin embargo, a estas alturas no sabemos
cOMOo esta esta iniciativa’.

Al poner el foco en la rendicion de cuentas,
comentaba José Miguel Munoz, “se debe ir
mMas alla de ofrecer un recuento de como se ha
gastado el dinero, y analizar si las medidas han
tenido los resultados y el impacto esperado en
todos los aspectos importantes”.

Asimismo, cuando Nos centramos en la par-
ticipacion ciudadana, indicaba José Miguel
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Muhoz que “echamos en falta una mayor par-
ticipacion de la sociedad en la definicion de las
acciones incluidas en el Plan de Recuperacion.
Las manifestaciones de interés de los diferen-
tes ministerios es o mas cercano a la colabora-
cion ciudadana”.

Por ultimo, la colaboracion, que, en opinion
del Director del Foro de Colaboracion Pubili-
co-Privada, "debemos resaltar que el 50% de los
presupuestos, aproximadamente, son destina-
dosa comunidades autonomasy entidades lo-
cales, si bien estan sujetos a las lineas maestras
qgue marca el plan del Gobierno. Los PERTES
si buscan una colaboracion publico-privada,
pero queriendo que sean las empresas las que
financien estas acciones”. |
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FORO GOBIERNO ABIERTO

SALVADOR ALARCON, DIRECTOR COMERGIAL DE SERVICIOS DE DOUBLETRADE

“LAS ADMINISTRACIONES NECESITAN CONTAR GON LOS MEJORES PROVEEDORES

DE TIY CONOCER TODOS LOS DETALLES DE INTERES A LA HORA DE LICITAR”

LAS INICIATIVAS DE GOBIERNO ABIERTO,
LAS ESTRATEGIAS DIGITALES Y LOS
PROYECTOS ALREDEDOR DEL DATO,
SE APOYAN EN LA TECNOLOGIA. EL
MERCADO Tl OFRECE MULTIPLES

@ OPCIONES, Y LAS ADMINISTRACIONES
NECESITAN INFORMACION DETALLADA
SOBRE LOS PROVEEDORES DE LOS
DIFERENTES PROYECTOS PARA GENERAR
LAS LICITACIONES.

cial en el Sector Publico, participd en

el Foro IT User Administracion Digital:
"Tecnologias habilitadoras de un Gobier-
no Abierto”, Salvador Alarcon, Director Co-
mercial de Servicios de Doubletrade, que
explicaba que el trabajo de su empresa Salvador Alarcén centré su ponencia en la inteligencia comercial en el Sector Publico,
A NSCRSAIC WV EIgCRERRSAMICEICICSC RO (CRII\ [as ventajas del analisis de datos clave. Clica en la imagen para ver el video.

’ cer mediante el uso de los datos”, y anadia
#FOROAAPPDIGITAL R
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gue solo en seis meses, “hasta el pasado
30 de abril, han salido a licitacion 4.500
millones de euros en el sector Tl en 10.000
concursos. Esta es una de las ventajas del
Sector Publico, la cantidad de informacion
gue genera. Con este volumen de licita-
ciones, a veces puede ser un problema,
sobre todo si no somos capaces de lidiar
con todos estos datos. Pero, si consegui-
Mos aprovecharlos, tendremos una gran
ventaja competitiva, tanto como empresa
licitadora como Administracion Publica”.

‘Los organismos”, continuaba, “necesi-
tan hacer la mejor puntuacion de provee-
dores, identificar las empresas que mejor
pueda responder a las necesidades de sus
convocatorias de licitacion, asicomo cono-
cer las iniciativas que se estan llevando a
cabo por otras Administraciones, y los pre-
cios de adjudicacion y bajas para las cate-
gorias de servicio y productos de su inte-
rés. Definir la estrategia de compras ya no
es una opcion, pasa a ser una obligacion
para controlar las inversiones de la mejor
Mmanera posible”.

MONITORIZAR EL SECTOR PUBLICO
Doubletrade tiene una vision acerca de
‘como monitorizar el Sector Publico, gene-
rando KPIy definiendo vistas de la informa-
cion con todos los datos claves de la licita-

cion publica”,y,a modo de ejemplo, Salvador
Alarcon repaso las licitaciones habidas alre-
dedor de dispositivos de impresion.

En este sentido, “lo primero que pode-
Mos conocer es la evolucion del volumen
de licitaciones, asi como la evolucion de
los CPV, 0 qué zonas tienen mas concursos
o licitaciones, asi como ver la informacion
exacta de una zona geografica concreta.
En un segundo paso, se puede analizar la
baja media, tanto para todas las Adminis-
traciones como para un organismo espe-
cifico. Asimismo, se puede conocer qué
proveedores son los que estan usando las
Administraciones en un determinado tipo
de producto, o ver todos los concursos que
ha realizado un organismo en especial.
Igualmente, podemos conocer el perfil de
adjudicatarios de los diferentes CPV, tanto
por ubicacion como por numero de em-
pleados o cualquier otra segmentacion, lo
gue nos permite tener una vision clara del
tipo de beneficiarios de las licitaciones de
un determinado producto de una deter-
mMinada Administracion”.

TOMAR VENTAJA DEL

ANALISIS DE LA INFORMACION
Otro aspecto interesante es conocer ‘“la
prevision del vencimiento de los contratos.
Es importante tener una vista clara de los
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vencimientos y de las posibles prorrogas.
Toda esta informaciéon viene de una base
de datos para la que es muy importante
investigar, capturar y mantener los datos
del Sector Publico, asi como contar con la
tecnologia para centralizar, analizar y dar
sentido a los datos”.

En definitiva, “las Administraciones ne-
cesitan contar con los mejores proveedo-
res de TI, evitar los concursos desiertos, y
conocer todos los detalles de interés a la
hora de licitar, teniendo una vision clara de
los proveedores y de |lo que estan hacien-
do otras administraciones. Es muy impor-
tante tomas decisiones basadas en datos,
Nno en intuiciones”. |
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RAFAEL AYALA, EXPERTO EN GOBIERNO ABIERTO E INNOVACION DE NEOKNOW, GESTION DEL CONOCIMIENTO

“PODEMOS VER MUCHOS PROYECTOS INNOVADORES

APOYADOS EN LA TECNOLOGIA”

SON DIFERENTES LAS INICIATIVAS
DE GOBIERNO ABIERTO QUE ESTAN
EJECUTANDOSE EN ESPANA EN LAS
DIFERENTES ADMINISTRACIONES, Y
CONVIENE TENER EN CUENTA LAS

@ DIVERSAS TENDENCIAS QUE SE ESTAN
DIBUJANDO EN ESTE TERRENO EN
NUESTRO PAIS.

en el Foro IT User Administracion Digital:
“Tecnologias habilitadoras de un _Gobier-

no Abierto” Rafael Ayala, Experto en Gobierno
Abierto e Innovacion de NeoKnow, Gestion del
Conocimiento, quien comentaba que “los Nu-
mMerosos ejemplos de practicas de Gobierno
Abierto en Espana son una oportunidad, des-

de el punto de vista de la tecnologia. Duran-

te la pandemia, hemos visto que vivimos una

’ crisis de confianza que afecta a la ciudadania

ﬁ #FOROAAPPDIGITAL R

Para hablar de estas tendencias, participo

Rafael Ayala participé en el evento hablando sobre las tendencias de
Administracion abierta en Espana.
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y al Sector Publico. Como consecuencia de
esta crisis, ha emergido una ciudadania digi-
tal, también en nuestra relacion con la Admi-
nistracion; existe una crisis econdémica y hay
que ver como podemos aprovechar la oportu-
nidad con la solidaridad y lo colaborativo, y el
elemento digital va a ayudarnos”.

Comentaba Rafael Ayala que en estos anos
‘hemos visto gue muchos de nuestras admi-
nistraciones han sembrado iniciativas de Go-
bierno Abierto. Un ecosistema de gobierno so-
lidoy pujante, que ha contado con la sociedad
civil y el sector empresarial. Y, en este entorno,
caminamos no solo hacia un Gobierno Abier-
to, sino hacia un Estado Abierto”.

ELEMENTOS DEL GOBIERNO ABIERTO
Si repasamos los diferentes elementos del Go-
bierno Abierto, el primero es, tal y como apun-
taba Rafael Ayala, la transparencia. Algunos
ejemplos en este sentido serian “el portal de
Gobierno Abierto y Comunicacion de Castillay
Ledn o el Govern Obert de la Generalitat de Ca-
taluna, al igual que el Portal de Transparencia
del Gobierno de Espana, o el Comisionado de
Transparencia de Canarias, que ha incremen-
tado la transparencia también para las entida-
des privadas. Pero también vemos otros casos
en ayuntamientos pequenos, como el de Ri-
ba-Roja del Turia, con un portal de licitaciones
mMuy innovador”.

El segundo elemento, la participacion, “se ha
visto claramente durante la pandemia. Dos
ejemplos claros son Decidim, con una gran
evolucion del software libre para la generacion
de herramientas de votaciones seguras, o el
proyecto Madrid Sale al balcon. Otros proyec-
tos interesantes son el Cliente Misterioso de la
Diputacion de Castellon, que ha aplicado la in-
novacion para mejorar los servicios publicos, el
de participacion ciudadana del Ayuntamiento
de Baracaldo realizado por Ibatuz, o el de la Co-
munidad de Murcia para promover la partici-
pacion de ninos y ninas”.

Un tercer pilar de estas iniciativas es, nos re-
cordaba Rafael Ayala, “la innovacion abierta.
Dentro de los laboratorios destaca el proyecto
del Lab de Aragon (LAMB) con el modelo HIP,
que abre la puerta a la posibilidad de colabo-
racion del sector privado. Un claro ejemplo de
este modelo es Frena la curva, gue agrupod la
participacion de la Administracion, de entida-
des privadas y del Tercer Sector, y se puso en
mMarcha en tiempo récord”.

En el caso de los Datos Abiertos, “ponemos el
foco en la creatividad, porque alrededor suyo
surgen unagran cantidad de iniciativas creativas
gue cada vez generan valor de forrma mas pro-
fesionalizada. Podemos hablar de los concursos
de Datos Abiertos de la Junta de Castilla y Ledn
o de Euskadi, pero también de Asedie, como
ejemplo de colaboracion publico-privada’.

#FOROAAPPDIGITAL
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Si hablamos de colaboracion, “ademas de |a
iniciativa Frena la curva ya mencionada, pode-
mMos mencionar The Participatory Group en
Madrid, que es una forma de repensar la Ad-
ministracion y de atraer a otros agentes de la
participacion ciudadana”, y si lo hacemos de
Integridad, “no podemos olvidarnos de los tres
grandes agentes, las agencias antifraude de
Cataluna, Balearesy la Comunidad Valenciana,
gue son Muy innovadoras en comunicacion,
formacion y herramientas’.

El gran reto es “la rendicion de cuentas. Aqui
encontramos el VisualGob del Gobierno de
Aragon, uno de los gjes del Plan de Gobierno
Abierto, que une esta rendicion de cuentas a
objetivos de desarrollo sostenible”. |
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JAVIER FERNANDEZ RODRIGUEZ,

DIRECTOR GENERAL DE SEGURIDAD Y ESTRATEGIA DIGITAL DEL GOBIERNO DEL PRINCIPADO DE ASTURIAS

“LA INNOVACION TIENE QUE SER UN OBJETIVO EN SI MISMO,
PORQUE LA ADMINISTRACION DEBE SER UN ELEMENTO TRACTOR™

LAS DIFERENTES INICIATIVAS PUESTAS
EN MARCHA PARA FAVORECER Y
FACILITAR UN GOBIERNO ABIERTO
TIENEN UN IMPACTO DEFINITIVO

@ SOBRE LA CIUDADANIA Y SOBRE
COMO ESTA SE RELACIONA CON LA
ADMINISTRACION. UNO DE LOS EJEMPLOS
DE TRANSFORMACION QUE TENEMOS EN
NUESTRO PAIS ESTA EN EL PRINCIPADO
DE ASTURIAS, QUE, RECIENTEMENTE,
APROBABA SU ESTRATEGIA DIGITAL.

trategia, quisimos contar en el Foro |T User
Administracion Digital: “Tecnologias habi-

litadoras de un Gobierno Abierto” con Javier
Fernandez Rodriguez, Director General de Se-
guridad y Estrategia Digital del Gobierno del

’ Principado de Asturias, para poner el broche

ﬁ #FOROAAPPDIGITAL R

c on el fin de conocer los pilares de esta es-

avier Fernandez Rodriguez nos hablé sobre la estrategia digital del Principado de
Asturias y sobre los retos y desafios que tienen que superar. Clica en la imagen.
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a este evento y que nos explicara que recien-
temente han aprobado una estrategia “que se
apoya en 5 pilares fundamentales. Primero, la
proactividad y la personalizacion de los servi-
cios, segundo, la excelencia operativa; terce-
ro, poner la innovacion como un objetivo en
si Mismo, N0 como una herramienta, porque
la Administracion debe ser un elemento trac-
tor para la region; cuarto, basar estos servicios
en la confianza, la seguridad vy la robustez de
la plataforma; y, quinto, la gestion del dato, eli-
minando los silos preexistentes y apostando
por un dato Unico que podamos explotar para
conseguir el resto de objetivos’”.

Esta estrategia apoya, tal y como nos expli-
caba Javier Fernandez, “un Gobierno Abierto.
Forma parte de una linea de confianza, que
va por la seguridad, pero, también, para que
los ciudadanos vean para qué se utilizan los
datos. Los datos son de la ciudadania, y de-
ben ser susceptibles de generar informacion
de lo que esta realizando la Administracion
CON una gestion transparente, y, ademas, ser
aprovechados para otros proyectos’.

TECNOLOGIAS PARA SUSTENTAR
ESTA ESTRATEGIA

Hablando de tecnologia, “una parte funda-
mental es la Analitica de Datos. Primero, el or-
denamiento, normalizacion y analisis de esos
datos. A medida que pones en marcha proce-

sos basados en esta informacion, llegas a Big
Data, Machine Learning, a herramientas pre-
dictivas... pero necesitas entender por qué han
pasado las cosas, para poder tomar decisiones,
antes de poder predecir que va a pasar para
tomarlas de cara al futuro. Todo lo que son he-
rramientas de explotacion de datos son funda-
mMentales en esta dinamica”.

Por otra parte, “para alcanzar la excelencia
operativa y llegar a esa proactividad y a ofrecer
una respuesta Mmas agil a las necesidades de la
ciudadania, entramos en la Automatizacion de
procesos para interactuar con otros sistemas
de la propia Administracion o de otras entida-
des. De hecho, tenemos en marcha algunos
pilotos para interactuar, en base a Blockchain,
con otros sistemas. Asimismo, la Inteligencia
Artificial es algo que ya esta formando parte
de las soluciones tecnoldgicas”.

DESAFIOS A AFRONTAR

Tal y como explicaba Javier Fernandez, “el pri-
mer desafio que tenemos es que el proyecto
que implantamos alcance todo el valor que
pueda aportar porque lo utilicemos bien. De
poco vale hacer una gran inversion en herra-
mMientasy aplicaciones si no ayudamos a quien
tiene que utilizarlas a sacarles todo el provecho.
Por tanto, la capacitacion de los empleados
publicos y de la ciudadania es algo basico. Por
otra parte, hablamos mucho de fondos, que

#FOROAAPPDIGITAL
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ayudan a la puesta en marcha de iniciativas y
proyectos, pero tenemaos que construir proyec-
tos sostenibles en el tiempo y que generen un
valor que les permitan mantenerse”.

Partiendo de su experiencia, Javier Fernan-
dez explicaba que "hemos intentado pensar
los servicios en funcion de los objetivos que
queremosalcanzar. En bbase a eso, construimos
Nnuestra estrategia. A veces hay incertidumbres
presupuestarias, y por eso hay que tener claro
donde quieres llegar, porque la financiacion
ayudara, pero no debe definir tu estrategia.
Asimismo, es muy importante la constancia.
Estar cerca de las areas funcionales, para ayu-
dar a transformar y optimizar estos servicios
desde el conocimiento de ellos”. m
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FORO GOBIERNO ABIERTO

ALBERTO PASCUAL, DIRECTOR EJECUTIVO DE INGRAM MICRO ESPANA

“LA MEJORA DE LA EXPERIENGIA REQUIERE UNA GRAN
INVERSION EN TECNOLOGIA Y SERVICIOS™

LA ADQUISICION DE BIENES POR PARTE
DE LA ADMINISTRACION PUBLICA SE
AGILIZA MEDIANTE LOS ACUERDOS
MARCO, QUE FIJAN UNA SERIE DE
CONDICIONES O TERMINOS COMUNES
@ PARA LA CONTRATACION. DE ESTA
FORMA, SE SIMPLIFICA LA GESTION
DE LOS CONTRATOS Y SE FACILITA LA
ADHESION DE ENTIDADES AUTONOMAS Y
COMUNIDADES LOCALES.

tecnologia al Sector Publico tuvo su pro-
tagonismo en el Foro [T User Administra-

cion Digital: “Tecnhologias habilitadoras de un
Goblerno Abierto” con la entrevista a Alberto
Pascual, director ejecutivo de Ingram Micro
Espana, que explicaba que el rol de su com-

pania es doble. Por un lado, somos un conec-

’ tor entre demanda y oferta, identificando

La oportunidad que supone la venta de

Alberto Pascual explicaba las oportunidades que ofrece la venta de tecnologia al
Sector Publico a través del Acuerdo Marco 13. Clica en la imagen para ver el video.
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todas las oportunidades, haciéndolas espe-
cialmente visibles a los miembros de nuestro
ecosistema de partners. Ademas, somos un
agregador de soluciones, sumando las capa-
cidades de nuestros resellers, las de nuestra
comunidad de fabricantes, y complemen-
tandolas con las nuestras’. En procesos de
transformacion tan complejos como los que
enfrentamos, tanto desde el punto de vista
tecnologico como administrativo, simplificar
es esencial. Conseguir una interlocucion uni-
ca para el cliente, movilizando un complejo
ecosistema, acelera la transformacion”.

Tal y como nos comentalba, “siendo la acele-
racion digital, una de las palancas clave para
nuestra competitividad y cambio de modelo
econdmico de pais, el canal Tl cobra un pro-
tagonismo esencial. El reto es de tal magni-
tud que dificilmente serd abordable por una
compania en solitario. Hay que movilizar eco-
sistemas, y dotarles de recursos aprovechan-
do nuestro tamano, en aquellas capacidades
para las que las economias de escala sean
imprescindibles. Aportamos al canal conoci-
miento especializado tanto en areas tecnolo-
gicas emergentes como en aquellas otras mas
tradicionales, donde los recursos de nuestro
canal puedan verse desbordados. Ofrecer pro-
ductos y servicios en pagos mensualizados es
indispensable, y nuestro equipo de Financial
Solutions lo hace simple”.

Para el director gjecutivo de Ingram Micro Es-
pana, “experiencias pasadas nos han ensenado
que el tipo de estimulos econdmicos ofrecidos
por NextGenerationEU se desaprovechan por
dos razones. desconocimiento y complejidad
en la gestion. Atacar ambos frentes constitu-
ve el pilar de nuestro Centro de Recursos Next
Gen. Maxima visibilidad y proactividad en la co-
mMunicacion de los fondos disponibles en cada
INiciativa que se activa, buscador inteligente
de ayudas, herramienta de diagndstico digital
comparado, habilitacion de agentes digitali-
zadores v, sobre todo, centralizacion de todo el
proceso de gestion, desde la solicitud hasta el
cobro efectivo de la subvencion”.

“Parael Sector PUblico” anadia, “identificamos
una necesidad adicional. El dltimo Acuerdo
Marco 13 presentaba unas exigencias de solven-
Cia técnica y econdmica que excluian a figuras
que aportaban gran valor a la Administracion
Publica y a la comunidad de fabricantes. Para
hacer, ademas, mas sencillos los procesos ad-
mMinistrativos y de gestion del cobro, nos homo-
logamos para ser agregadores de las soluciones
Y servicios construidos por nuestro canal”.

PROXIMIDAD AL CLIENTE

La aportacion del canal, “por su proximidad al
usuario, es esencial en la comprension de las
necesidades reales de negocio de los clientes,
en la prescripcion de las soluciones mas com-

#FOROAAPPDIGITAL

petitivas, y en el acompanamiento durante
todo el proceso. La capilaridad que proporciona
nuestra red de partners es la que garantiza un
despliegue amplioy homogéneo de la transfor-
Macion que se persigue, especialmente en un
entorno tan atomizado como el de la PYME".

Los resellers que quieran aprovechar esta
oportunidad, deben “no perder la perspecti-
va de la tecnologia como un habilitador de los
modelos de negocio de los clientes. La Transfor-
macion Digital es mucho mas que tecnologia.
Supone nuevos modelos de negocio, Nnuevos
modelos financieros y gestion del cambio. En
estos aspectos deben formarse y diferenciarse
NUESLros partners, porque en esas areas reside
el verdadero valor, y la rentabilidad. m

CONTENIDO RELACIONADO

Foro IT User Administracion Digital: “Tecnologias

habilitadoras de un Gobierno Abierto”

S| TE HA GUSTADO ESTA REVISTA, COMPARTELA

000

.

®


https://twitter.com/intent/tweet?original_referer=https://www.administracionpublicadigital.es/whitepapers/content-download/8666fb45-7610-48c3-8f78-d48636bcaaba/revista-digital-foro-gobierno-abierto-itu79.pdf?s=RRSSRD%20&ref_src=twsrc%5Etfw&text=%23Leyendo%20%23RevistaDigital%20Foro%20IT%20User%20Administraci%C3%B3n%20P%C3%BAblica:%20Tecnolog%C3%ADas%20habilitadoras%20para%20el%20%23GobiernoAbierto%20%23ForoAAPPDigital&tw_p=tweetbutton&url=https://www.administracionpublicadigital.es/whitepapers/content-download/8666fb45-7610-48c3-8f78-d48636bcaaba/revista-digital-foro-gobierno-abierto-itu79.pdf?s=RRSSRD
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.administracionpublicadigital.es%2Frevista-digital%2F2022%2F06%2Fforo-it-user-administracion-publica-tecnologias-habilitadoras-para-un-gobierno-abierto&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.administracionpublicadigital.es%2Frevista-digital%2F2022%2F06%2Fforo-it-user-administracion-publica-tecnologias-habilitadoras-para-un-gobierno-abierto

OPINION

HIPERINTELIGENCIA PARA LA GESTION DE DATOS EN EL SECTOR PUBLICO

FERNANDO GUTIERREZ

ACCOUNT EXECUTIVE
DE MICROSTRATEGY

Algunos de los objetivos del Go-
bierno Abierto son incrementar

@ la transparencia, colaboracion y au-

mentar la participacion de la ciuda-
dania; datos abiertos que redunden
en el beneficio del ciudadano;y la
recopilacion de datos de diferentes
zonas, entidades y organismos que
facilitara y mejorara los modelos de
Inteligencia Artificial que pretenden
crearse para potenciar la experiencia
y los beneficios que el ciudadano po-
dra obtener de los datos abiertos.
Para que esto suceda, es necesaria
la interoperabilidad entre las dife-
rentes Comunidades Autdnomas

y Organismos. Existen desafios no
tecnoldégicos, como la cultura del
dato y la concienciacion de la im-
portancia que este dato tiene. Y, por
otro lado, existen desafios tecnologi-
COS COMO son:

+» Una visidon Unica, un Unico diccio-
nario para todo el mundo que facilite
la interoperabilidad.

% Flexibilidad para facilitar la inte-
roperabilidad y federar el dato.

% Puesto que el objetivo final es
incrementar el beneficio que el ciu-
dadano obtiene del dato abierto, la
tecnologia debe facilitar el accesoy
el consumo de ese dato de manera
sencilla, intuitiva y rapida.

% Por Ultimo, abrir el dato debe ir
acompanado también de criterios de
seguridad robusta.

Desde MicroStrategy trabajamos en
multiples referencias del Sector Publico
en solucionar esos 4 desafios técnicos.

#FOROAAPPDIGITAL

“MICROSTRATEGY HA DESARROLLADO UNA TECNOLOGIA
INNOVADORA LLAMADA HYPERINTELLIGENCE, QUE AYUDA A LOS
ORGANISMOS PUBLICOS A ALCANZAR EL OBJETIVO DE FACILITAR
EL ACCESO A LOS CIUDADANOS AL DATO, CREANDO UNA VIA
SENCILLA, SEGURA, ESCALABLE Y RAPIDA”

¢COMO LO HACEMOS?
MicroStrategy es una arquitectura
orientada a objetos, dispone de una
verdadera metadata Unica, donde
se define ese diccionario, catalogo
de conceptos de negocio de manera
dnica para todos los usuarios, asegu-
rando una misma vision y definicion.
Esto favorece también el gobierno del
datoy la reutilizacion a lo largo de las
diferentes necesidades de negocio.
Para solucionar la interoperabili-
dad y esa flexibilidad necesaria para

RN

poder interoperar con otros sistemas
de otros organismos, MicroStrategy,
ademas de un gran numero de co-
nectores, ha apificado todo el pro-
ducto, lo que permite que se pueda
interaccionar con MicroStrategy
desde aplicaciones de tercerosy sis-
temas variados.

Ademas, con la capacidad anterior-
mente mencionada de un dicciona-
rio Unico, junto con la capacidad de
ser un proveedor de datos de aplica-
ciones de terceros, MicroStrategy se
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convierte en un hub de datos, que
permite la federacion del dato y ser
consumido por diferentes canalesy
sistemas.

MicroStrategy ha desarrollado
una tecnologia innovadora llamada
Hyperlntelligence, que ayuda a los

organismos publicos a alcanzar el
objetivo de facilitar el acceso a los
ciudadanos al dato, creando una via
sencilla, segura, escalable y rapida.
No requiere de integraciones técni-
cas, y su despliegue es cuestion de
1-3 semanas.

Consiste en una o varias tarjetas
gue consolidan informaciéon de una
o mas fuentes, y aparece con tan
solo pasar el ratdén por encima de
aquellos conceptos relevantes para
el ciudadano, como, por ejemplo,

datos tributarios, sanitarios, procesos

judiciales... en cualquier aplicacion
gue corra en un navegador o Mmovil.
Asimismo, permite enriquecer otros
aplicativos con datos que provienen
de otras aplicaciones sin ningun de-

sarrollo.

Otra manera en la que MicroStra-
tegy ha colaborado con organismos
publicos para facilitar el acceso al
dato por parte del personal interno
y del ciudadano, es con la capaci-
dad de insertar datos en los portales
existentes. Existen también casos en
los que lo que se ofrece son ficheros
en formato csv, Excel, PDF, e, incluso,
JSON, para acelerar la creacion de
portales con datos abiertos y trans-
parencias.

Por ultimo, y no menos importante,

la seguridad robusta, Unica y flexible
gue permite MicroStrategy para fa-
vorecer el acceso a los datos de ma-
nera segura. |
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Business Intelligence
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OPINION

EL USO DE SOFTWARE INTELIGENTE PERMITE ACELERAR EL EXITO DIGITAL

JOSE MATIAS

DIRECTOR GENERAL
PARA ESPANA Y PORTUGAL
DE DYNATRACE

R esulta innegable que la deman-
da de servicios digitales se esta
disparando al mismo tiempo que los
usuarios aumentan sus expectativas
sobre ellos. De hecho, y segun un
informe de statista.com, esta previsto

gue las organizaciones incrementen
su inversion en transformacion digital
mas de un 25% en solo dos anos, pa-
sando de 1,3 mil millones de ddlares
de 2020 a 1,7 mil en 2022 para satisfa-
cer la demanda de consumidores que
buscan experiencias digitales eficaces
y cada vez mas satisfactorias.

Este ritmo acelerado de transfor-
macion ejerce una presion cada vez

mayor sobre los equipos de DevOps
gue han de actuar con rapidez sin
comprometer la calidad. Si hace
pocos aNos su cometido era lanzar
una gran actualizacion trimestral de
software, ahora la expectativa es que
cada dia tengan disponibles varias
actualizaciones con peguenas me-
joras. Esta presion es insostenible
incluso para grandes corporaciones
gue representan los mas altos estan-
dares de experiencia digital.

La caida de Facebook el pasado
octubre, que dejo a los usuarios sin
acceso a sus servicios durante seis
horas, es un ejemplo de codmo, inclu-
SO, Un pequeno cambio en la confi-
guracion de la infraestructura digital
genera el caos. Para que las organi-
zaciones innoven sin perjudicar la
experiencia del usuario, necesitan
contar con soluciones modernas e
inteligentes de desarrollo y actualiza-

cion. Esto reduciria el riesgo de erro-
res inesperados mejorando la cali-
dad del cédigo y aliviando la presion
sobre los equipos de DevOps.

COMPROMETER LA CALIDAD
POR LA VELOCIDAD

Los ciclos de innovacion se han
acelerado, de hecho, una investiga-
cion reciente de Dynatrace senala
gue las organizaciones esperan que
la frecuencia de sus lanzamientos
de software aumente un 58% en
2023. Pero a muchos les resultara
dificil seguir este ritmo, ya que los
equipos de DevOps han de seguir
luchando también con las cargas
de trabajo existentes, invirtiendo
innumerables horas en el desarrollo
de actualizaciones para cientos de
variaciones en dispositivos, aplica-
ciones y sistemas operativos. Y a
medida que crece la complejidad

#FOROAAPPDIGITAL

de los entornos de Tl, la demanda
de tiempo a los equipos de DevOps
aumentara aun mas.

Aun asi, escribir codigo es solo la
mitad del problema, ya que hemos
de pensar también el tiempo nece-
sario para hacer pruebas manuales
consumen mucho tiempoy el ne-
cesario para gestionar un creciente
numero de herramientas cada vez
mas fragmentadas y la explosion de
datos como resultado del cambio a
la nube. Todos estos factores actuan
contra el proceso de desarrollo. Con
tanto que hacery sin recursos adi-
cionales, la presion sobre los equipos
de DevOps puede poner en riesgo la
calidad del cédigo, incrementando-
se la probabilidad de que los errores
de codigo se filtren a través de la red
y poniendo en peligro los servicios
digitales y las experiencias de los
usuarios.



https://es.statista.com/
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LOS PEQUENOS CAMBIOS
TAMBIEN IMPLICAN RIESGOS
Puede resultar dificil de comprender
el verdadero impacto de una nue-
va version de software hasta que se
pone en marcha. Incluso, a menudo,
es dificil revertir el cambio en caso
de que cree un problema y volver a
una version anterior de la aplicacion
gue haya demostrado su estabilidad.
Gran parte de este desafio se debe
a la complejidad de los entornos
multinube actuales. Los servicios
digitales estan compuestos por cien-
tos de millones de lineas de cdédigo y
miles de millones de dependencias,
gue abarcan multiples plataformas
y diferentes tipos de infraestructura.
Esta interconexién dificulta que los
equipos de DevOps comprendan
las consecuencias de los cambios
gue realizan, por pequenos que
parezcan. También se ha creado una
sobrecarga de alertas, ya que las
herramientas de monitorizacion en
la nube capturan a alta velocidad un
volumen y variedad de datos que va

mas alla de la capacidad humana de
administrar. A menudo, es imposible
para los equipos de DevOps encon-
trar rapidamente la Unica linea de
codigo que ha desencadenado un
problema.

UN ENFOQUE

MAS AUTOMATIZADO

Ante este panorama, las organiza-
ciones necesitan incorporar inteli-
gencia en el desarrollo de software si
guieren evitar que el codigo de baja
calidad llegue a la producciéon y ga-
rantizar asi experiencias de usuario
perfectas.

Deben comenzar por aplicar auto-
matizacion continua en tareas re-
petitivas, lo que libera a los equipos
de DevOpsy les permite trabajar en
actividades de mayor valor. En pri-
mer lugar, las organizaciones de-
ben establecer niveles minimos de
calidad automatizados que midan
los nuevos desarrollos en relacion
con los objetivos de nivel de servicio
(SLO) para los indicadores clave de

rendimiento. Esto significa que los
nuevos cambios de cédigo no pue-
den activarse a menos que cumplan
con los minimos requisitos para la
experiencia de usuario, evitando un
inesperado impacto negativo.

En caso de que algo salga mal, las
organizaciones pueden mejorar el
tiempo de resolucion aprovechando
las capacidades unificadas de obser-
vabilidad de principio a fin. Este nivel
de seguimiento brinda a los equipos
de DevOps informacién a nivel de
codigo sobre todas las compilacio-
nes de software, aplicaciones y ser-
vicios en cualquier plataforma en la
nube, tanto si estan en desarrollo o
implementados.

La combinacion de la observabili-
dad con AlOps y el uso de IA en las
operaciones puede llevar los conoci-
mientos un paso Mas all3, al priorizar
automaticamente los problemas de
acuerdo con su impacto comercial.
Ello permite que los equipos de De-
vOps identifiquen rapidamente las
alertas mas urgentesy las resuelvan

#FOROAAPPDIGITAL

antes de que los usuarios experi-
menten un problema.

ALIVIAR LA PRESION Y
LOGRAR EL EXITO

Mejorar las practicas de desarrollo a
través de AIOps, la automatizacion y
la observabilidad reducen significati-
vamente la presion sobre los equipos
de DevOpsy les ayuda a seguir el
ritmo de la transformacion digital. A
medida que las organizaciones conti-
Nnuan lanzando versiones de software
cada vez mas rapidamente, es vital
integrar informacion de forma conti-
Nnua y automatica en todo su entorno
de servicios digitales para acelerar la
transformacion y ofrecer experiencias
de software mas fluidas. &
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LA EFICACIA Y SIMPLICIDAD QUE DEMANDA EL CIUDADANO LLEGARA

SI LA ADMINISTRACION DA UN PASO AL FRENTE EN TECNOLOGIA

JESUS GALINDO

AREA VICE PRESIDENT
SECTOR PUBLICO
DE SALESFORCE

no de los problemas endémicos

@ U de la Administraciéon Publica, no

solo en Espana, sino en toda Europa,
es que estas organizaciones funcio-
nan con infraestructuras tradiciona-
les, con informacion en silos y con
un servicio al ciudadano que no es el
gue esta demandando.

El ciudadano se ha acostumbra-
do a lainmediatezy a la eficacia de
las empresas privadas a traves de
cualquier canal y busca lo mismo a
la hora de realizar sus tramites con
la administracion. Lo cierto es que
Nno esta encontrando esa calidad en

el servicio en su ayuntamiento, co-
munidad autdbnoma u organismo de
ambito estatal.

Si bien el 54% de la poblacion
afirma haber utilizado algun tipo de
servicio digital de la Administracion
Publica, solo el 29% siente que los
servicios publicos digitales son de
calidad. Por contra, el 35% afirma
gue los servicios digitales ofrecidos
por la Administracion son demasia-
do complicadosy, casi un 9% sen-
tencia que no sabe encontrar lo que
necesita. Estas cifras fueron reve-
ladas por un estudio realizado por
la compania de investigacion Cen-
suswide para Salesforce en el que
participaron mas de 2.000 personas
de toda Espana.

Acabar con la complejidad y lograr
qgue la Administracion sea accesible
para todos, salvando barreras de

edad y residencia geografica, debe-
ria ser un objetivo prioritario para el
Sector PuUblico. A tenor del estudio,
el grupo de entre 25y 34 anos es el
gue mejor opinidn tiene de la admi-
nistracion publica digital (32%) pero,
aun asi, por debajo de los que opi-
nan que los tramites son demasiado
complicados (35%). Los mayores de
55 anos son los que peor opinidn
tienen de los servicios digitales en
la administracion, ya que, en este
grupo de edad, los que consideran
los tramites demasiado complejos
ascienden a un 40%.

UNA ADMINISTRACION
MOBILE-FIRST

El futuro del Sector Publico debera
ser omnicanal, con prioridad para
los dispositivos moviles, que son
utilizados principalmente por el
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49% de los ciudadanos para realizar
tramites con las entidades publi-
cas. Al igual que ocurre en el sector
privado, la posibilidad de ofrecer
experiencias digitales conectadas, la
unificacion de los canalesy la ga-
rantia del flujo de trabajo en todas
las organizaciones de la Administra-
cion son cuestiones prioritarias. Se
ha avanzado mucho en los ultimos
anos en cuanto a nivel de atencioén,
pero la Administracion debe ser
proactiva en su relacion con el ciu-
dadano, ofrecerle los servicios de
forma personalizada y sacar el maxi-
mo partido del marketing digital.

La digitalizacion es fundamental
para mantener unos servicios publi-
cos de calidad. La tecnologia se ha
convertido en el aliado perfecto para
un Mmomento tan trascendente como
el que afronta la Administracion PU-
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blica. Ofrecer experiencias digitales
conectadas, la unificacion de los ca-
nales y la garantia del flujo de traba-
jo en los organismos que pagamos
todos son cuestiones prioritarias.
Tanto si se trata de la tramitacion
de solicitudes de permisos de condu-
cir como de urbanismo, los ciudada-
nos deben poder dirigirse a la Admi-
nistracion a través de una sola fuente,

sin necesidad de navegar por varios
departamentos y sistemas. Esto es
posible utilizando una plataforma de
participacion flexible y escalable que
ponga al ciudadano en el centro.
Ademas de dar prioridad a lo digi-
tal, una de las tareas principales de
los gobiernos sera ayudar a sus ciu-
dadanos a convertirse en nativos di-
gitales para que puedan aprovechar

estas nuevas tecnologias y prosperar
en la economia digital. En los proxi-
Mos anos se espera un aumento de
la inversion en la mejoray el refuer-
zo de las competencias digitales de
toda la sociedad. En 2022 muchas
empresas se podran aprovechar del
Programa Kit Digital, impulsado por
el Gobierno de Espana, por el que se
regulan las ayudas para la digitaliza-
cion de las pymes, con una dotacion
de hasta 3.000 millones de euros

AMPLIO MARGEN DE MEJORA
La progresiva adopcion de tecno-
logias que faciliten las relaciones con

el ciudadano acabara con la brecha
actual detectada por el estudio que
he citado anteriormente. La consulto-
ra preguntaba especificamente por
las areas de Salud, Agencia Tributaria
y Educacion para conocer la opinion
de la poblacion acerca de la digitaliza-
cion de cada una de ellas. Segun los
resultados, los ciudadanos consideran
que el area que mas mejoras necesita

es Salud (62%), seguida de la Agencia
Tributaria (54%) y Educacion (47%).

Respecto a los servicios que los
usuarios mejorarian de la adminis-
tracion publica digital, simplificar los
procesos para encontrar la informa-
cion que se necesita es lo Mmas desea-
do para un 46%. De hecho, pregun-
tados sobre qué les gustaria poder
hacer de forma mas sencilla, rapida y
segura en sus gestiones con la admi-
nistracion, los participantes mencio-
naron como primera opcion la loca-
lizacion y descarga de documentos
(52%) seguida de agendar citas para
tramites (50%) y de tener todo en un
Unico espacio virtual (44%).

Con el objetivo de lograr esa ansia-
da simplificacion de los procesos, es
importante aplicar una estrategia que
permita a los empleados publicos
acceder facilmente a las aplicaciones
y a los datos que necesitan para reali-
zar su trabajo de la forma mas eficaz,
desde cualquier lugar. Para ello son
vitales las herramientas de comuni-




FORO GOBIERNO ABIERTO

“UNA DE LAS TAREAS PRINCIPALES DE LOS GOBIERNOS SERA
AYUDAR A SUS CIUDADANOS A CONVERTIRSE EN NATIVOS
DIGITALES PARA QUE PUEDAN APROVECHAR ESTAS NUEVAS
TECNOLOGIAS Y PROSPERAR EN LA ECONOMIA DIGITAL”

cacion, como el chat en directo y los

servicios de asistencia digital. Con una

plataforma segura y unificada, el flujo
de trabajo adecuado y la hiper auto-
mMatizacion, los organismos publicos
mejoraran la experiencia de los em-
pleados y de los ciudadanos.

Uno de los handicaps de las enti-
dades publicas es el peso que en sus
infraestructuras de Tl tienen los sis-
temas heredados, que no estan alo-
jados en la nube. Sin embargo, tam-
poco esto es un problema porque
existen tecnologias de integracion
como Mulesoft, que conectan los
sistemas on-premise con capas de
tecnologia mas user friendly, gracias
a las API. Las innovaciones de Mule-
Soft y Salesforce estan ayudando a
los clientes a integrar y crear expe-
riencias conectadas tres veces mas
rapido. Se trata de una oportunidad

magnifica para que estas organiza-
ciones modernicen las infraestruc-
turas heredadas, lanzando nuevos
canales digitales y creando entornos
de API para ofrecer al ciudadano una
vision de 360°.

TRANSPARENCIA
Y SOSTENIBILIDAD
Los ciudadanos confian en el trata-
mMiento seguro de sus datos por parte
de los organismos publicos. Esta per-
cepcion la manifiesta un 77% de partici-
pantes en el estudio, frente a un exiguo
3% que no observa los servicios digitales
como seguros. Por tanto, el Sector Pu-
blico continuara apostando por la trans-
parencia como una prioridad, ya que va
intimamente relacionada con la con-
fianza que depositan los ciudadanos.
Durante la pandemia, las Adminis-
traciones que han contado con mode-
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los de datos abiertos han demostrado
ser las mas agilesy, por otra parte, los
ciudadanos son mas proclives a com-
partir mas datos con la administracion
Yy a ser mas abiertos. El uso eficaz de
sus datos es esencial para crear una
experiencia personalizada, pero tam-
bién para ganar confianza, mejorar el
compromiso y obtener los resultados
de las politicas que se desean.

No es una cuestion desdenable la
ciberseguridad, ya que una pérdida
de datos confidenciales podria las-
trar para siempre la reputacion de
un organismo publico. Una de las
conclusiones del estudio de Cen-
suswide es que el riesgo de ciberata-
ques hacia la Administracion Publica
supone intranquilidad para el 66% de
los encuestados, aunque solo un 24%
manifiesta sentir una “alta preocupa-
cion”. Por el contrario, un 3,5% de los
participantes afirma no sentirse para
nada preocupado por esta amenaza.

Para concluir, quiero aprovechar
este espacio para poner de relieve

RN

que la Transformacion Digital de la
Administracion tiene que estar con-
ducida por un objetivo: la sostenibi-
lidad. La sostenibilidad y el cuidado
del medio ambiente son prioridades
para Salesforce, que desde septiem-
bre de 2021 es una empresa Net Zero
(cero emisiones) en toda su cadena
de valor, habiendo conseguido abas-

tecerse en un 100% de energia reno-
vable en todas sus operaciones.

Queremos ayudar a que el Sector
Publico en Espana logre también sus
metas en este ambito, gracias a Net
Zero Cloud, una herramienta que per-
mite a las organizaciones identificar las
oportunidades mas significativas para
reducir su huella de carbono.

S| TE HA GUSTADO ESTA REVISTA, COMPARTELA
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¢A QUE RETOS SE ENFRENTAN LOS SOC EN CIBERSEGURIDAD EN LOS PROXIMOS MESES?

IRATXE VAZQUEZ

SENIOR PRODUCT
MARKETING MANAGER DE
WATCHGUARD TECHNOLOGIES

I 0s SOC deben adelantarse a las
amenazas sofisticadas y des-

@ conocidas. Su trabajo consiste en

detectar y correlacionar comporta-

mientos andmalos que identifiquen
claramente un incidente de seguri-
dad y responder lo antes posible.

El Centro de Operaciones de Se-
guridad (Security Operations Cen-
ter - SOC) es el equipo de seguridad
centralizado que emplea las herra-
mientas necesarias para monito-
rizar y mejorar continuamente la
postura de seguridad de una orga-
nizacion mientras previene, detec-
ta, analiza y responde a alertas de

seguridad. En este sentido, el SOC
actua como el “comando central”
de la seguridad de la organizacion,
de manera que aglutina toda su
infraestructura de Tl, incluidas sus
redes, dispositivos o datos de la
compania, ya sean dentro del peri-
metro de |lo que es la propia com-
pania como fuera de ella.

En los ultimos anos, los SOC han
adquirido una enorme importancia,
ya que las empresas -no importa el
tamano, el vertical en el que des-
empenen su actividad o la geolo-
calizacion- se enfrentan a mayores
riesgos de seguridad, debido al
incremento del volumen y sofisti-
cacion de las ciberamenazas: ahora
son capaces de eludir los mas so-
fisticados controles de seguridad
automatizados. Ademas, hay anadir
la complejidad de la infraestructu-
ra a proteger, ya que se extiende la

superficie de ataque exponencial-
mente, el volumen de alertas de
seguridad a gestionar, la escasez
de recursos con experiencia, coctel
gue se ve agravado con la falta de
presupuestos. Todo ello hace que la
capacidad de defender a las orga-
nizaciones se vea negativamente
afectada. Hasta tal punto es asi la

situacion que, por ejemplo, Gartner

ha pronosticado que para 2025 los

ciberatacantes ya dispondran de
suficientes capacidades para afec-
tar a las infraestructuras criticas
hasta el punto de poder poner en
peligro la vida de seres humanos.
En este sentido, los SOC deben
ser capaces de adelantarse a las
amenazas mas sofisticadas y des-
conocidas que acechan a las orga-
nizaciones. De esta manera, son
capaces de detectar y correlacionar
comportamientos andmalos que
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identifiquen con claridad un inci-
dente de seguridad y asi pueden
responder cuanto antes.

Sin embargo, las amenazas son
cada vez mas complejas y no to-
das las herramientas y soluciones
para facilitar las tareas de los SOC
son capaces de hacer frente a esta
situacion. A pesar de ser y estar
disenadas para esto, la avalancha
de alertas que reciben los equipos
obliga a que tengan que determi-
nar si son reales o no. Esto da lugar
a situaciones de fatiga de alerta por
parte de los profesionales, que ade-
mas de tener un coste operativo,
pueden suponer fallos como de-
jar escapar amenazas o errores de
diagnostico. Por si esto fuera poco,
también hay que sumarle la falta de
talento cualificado y formacién en

ciberseguridad para poder gestio-
nar este tipo de ataques.
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Para hacer frente a estos retos, es
imprescindible que los SOC cuenten
con herramientas de ciberseguridad
gue les permitan ser lo mas eficien-
tes en su mision de defender a las
organizaciones. Todos sabemos que,
aungue las soluciones tradicionales
de seguridad son necesarias, tam-
bién somos conscientes de que por
si solas son insuficientes. En primer
lugar, porque sus alertas se basan
en las amenazadas conocidas, por
lo que pueden no tener en cuenta
procesos sospechosos que no estén
contemplados en sus registros y, por
tanto, no detectar amenazas desco-
nocidas. Y, en segundo lugar, tienen
un enfoque reactivo con respecto a
esos registros y no hacen busquedas
autdnomas de otros posibles indica-
dores de ataque que permitan ade-
lantarlos al incidente.

Es por esto por lo que los SOC de-
ben complementar sus soluciones
de ciberseguridad con herramientas
avanzadas basadas en un enfoque
proactivo, donde haya una busqueda

M

constante y automatizada de amena-
zas tanto conocidas como desconoci-
das, basadas en el threat hunting, la

deteccion proactiva y la respuesta en
las fases tempranas del ataque.

En el contexto actual, la propues-
ta de valor de WatchGuard for SOC
se basa en esa combinacion de so-

luciones de seguridad avanzadas

y servicios gestionados proactivos
para cazar, detectar y responder
eficazmente a las amenazas que han
podido evadir otras protecciones en
ordenadores, servidores, entornos

en la nube o dispositivos moviles.

De esta forma pueden hacer frente

a la fatiga de alertas, el crecimiento
de la superficie expuesta a ataques,

“LOS SOC DEBEN COMPLEMENTAR SUS SOLUCIONES DE
CIBERSEGURIDAD CON HERRAMIENTAS AVANZADAS BASADAS
EN UN ENFOQUE PROACTIVO, DONDE HAYA UNA BUSQUEDA
CONSTANTE Y AUTOMATIZADA DE AMENAZAS TANTO CONOCIDAS

COMO DESCONOCIDAS”

#FOROAAPPDIGITAL

la complejidad del panorama de

CONTENIDO RELACIONADO

WatchGuard for SOC

amenazasy los desafios de |la esca-
sez de talento. De esta manera, se

optimizan de la mejor forma posible

las operaciones de seguridad de las Threat Hunting

companias. &
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ARISTOTELES Y EL FALSO DILEMA DE CLOUD 0 NO CLOUD

ANTONIO SANTOFIMIA

DIRECTOR COMERCIAL
DE MITEL SPAIN

D 0s conceptos tan dispares y le-
janos en el tiempo como Aris-

@ toteles y la cloud - no hacen falta las

presentaciones — pueden tener, sin
embargo, muchos nexos dada sus
naturalezas incontenibles, trascen-
dentales y universales. La contribu-
cion del filésofo y cientifico griego es
vastisima en areas como la ética, la
l6gica, la retdrica o la biologia, pero
yo querria fijarme hoy, y a riesgo de
parecer reduccionista, en uno solo de
sus principios: el del tercero excluido.

Vivimos en un mundo que ya ha em-
pezado a rechazar el antiguo patron
de pensamiento dicotdmico, sobre

todo en el plano personal y en como
nos definimos los seres humanos. En
las esferas laboral, educativa y cultural,
y tras la catarsis que ha supuesto la
pandemia, la dualidad presencial-vir-
tual ya se esta difuminando, dando
paso a lo que conocemos hoy como
espacios y experiencias hibridos.

Sin embargo, cuando hablamos de
cloud —una de las innovaciones mas
transformadoras de los ultimos 25 anos
— pareciera que la eleccion se limita a
cloud o no cloud. En el ambito de las
comunicaciones unificadas, da la sen-
sacion de que se ha asumido de forma
generalizada que: uno, solo se puede
escoger entre un modelo on-premise
tradicional o la transicion completa a
cloud; dos, los modelos de comunica-
ciones on-premise estan obsoletos y
tres, y recurriendo de nuevo a Aristote-
les, esto nos dejaria como Unica opcion
viable la de cloud.

Sin embargo, la opcion de imple-
mentacion en la nube, entendida
como la nube publica, no es valida
para todos. Es cierto que cloud es el
principal habilitador de transforma-
cion por su rapidez y escalabilidad y
gue brinda muchas ventajas: reduc-
cion de costes, nula o minima inver-
sion inicial, pago por lo que se usa,
se necesitan Menos recursos para
su gestion... Igual de cierto es que
una solucioén cloud al uso no brinda
mucha capacidad de personalizar
las funcionalidades de modo que se
adapten a las necesidades Unicas de
cada negocio, que se pierde el con-
trol sobre las evoluciones tecnoldégi-
cas de una plataforma, que puede
gue no haya costes de inversion o de
puesta en marcha pero que, a me-
dio/largo plazo, surgen muchas du-
das sobre si el coste es menor que en
un modelo OPEX...
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Muchas organizaciones van a se-
guir modernizando las soluciones
de UC on-premise y demandando
soporte continuo durante muchos
anos. Pero, para muchos clientes, a
medio y largo plazo, la nube publica
puede no ser una opcion factible por
razones de seguridad, superviven-
cia, soberania de datos, conformidad
normativa y otras leyes o normas
especificas de cada pais. Esto es
especialmente relevante en sectores
altamente regulados como pueden
ser las Administraciones Publicas.
Por lo tanto, cuando nos alejamos un
poco del foco y se amplia la perspec-
tiva, es notorio que la flexibilidad y
capacidad de eleccion es lo que debe
predominar.

EL FALSO DILEMA
¢Por qué tengo que elegir entre
cloud o no cloud? ¢ Por qué no que-
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darse con lo mejor de los dos mun-
dos? Citando de nuevo a Aristoteles,
¢por qué no buscar la virtud en un
punto intermedio? En este contexto,
el punto medio podria ser, por ejem-
plo, un modelo de cloud privado
gue proporcione un entorno seguro
y redundando, ya sea en las instala-
ciones de un proveedor de servicios
especializado o en nuestra propia
casa, pero gestionado por partners
de confianza. Un despliegue de es-
tas caracteristicas va a implicar un
menor coste de recursos técnicos/
humanos, pero al tiempo supondra
una menor pérdida del control ya
gue cedemos la gestion de nuestra
plataforma, pero no la capacidad de
decidir qué y cuando evolucionar. En
términos econémicos, el cloud priva-
do proporciona, ademas, un equili-
brio ideal entre la compra de un bien
y la inversidon en un servicio a través
de la adquisicion en un modelo de
suscripcion.

Hoy en dia, cuando las organiza-
ciones evalUan sus necesidades de
infraestructura de comunicaciones,
lo que realmente importa, mas alla
del tipo de despliegue, es centrarse
en aumentar la eficiencia, mejorar la
capacidad de gestion, cumplir con
los requerimientos en materia de
seguridad y normativa y considerar
las inversiones existentes. Y, todo
ello, disenado para para respaldar a
los empleados en cualquier tipo de
entorno de trabajo.

En Mitel tenemos la mision de ofre-
cer soluciones de comunicaciones
flexibles y preparadas para el futuro
gue apoyen las necesidades de cada
cliente. Un tipo de solucidén, o un solo
sabor de nube, no sirve para todos
y Mitel tiene un firme compromiso
de apoyar a los clientes a lo largo del
ciclo de vida de sus comunicaciones
ofreciendo la maxima flexibilidad y
eleccion. Para ello, el catalogo de so-
luciones de Mitel esta disponible de
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“LAS EMPRESAS FLEXIBLES SUELEN ADAPTARSE A

LAS CONDICIONES CAMBIANTES DEL MERCADO DE FORMA
RAPIDA Y SENCILLA, Y LA CAPACIDAD DE ADAPTARSE A
MENUDO PUEDE SER LA CLAVE DEL EXITO A LARGO PLAZO"

la forma en que los clientes prefieran
adquirirlas, sin obligar a rupturas
tecnoldgicas al tiempo que protege
los sistemas heredados: opciones de
CAPEX, opciones de suscripcion y
una gama completa de opciones de
implementacion privadas, hibridas 'y
on-premise.

En los negocios, la flexibilidad es
importante. Las empresas flexibles
suelen adaptarse a las condiciones
cambiantes del mercado de forma
rapida y sencilla. Y la capacidad de
adaptarse a menudo puede ser la
clave del éxito a largo plazo. La pan-
demia fue un duro recordatorio de
esta realidad. &
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OPINION

VIDEOCOLABORACION, CLAVE PARA LA MODERNIZACION

EDUARDO CARGEDO

RESPONSABLE DE
ADMINISTRACION PUBLICA
DE LOGITECH VIDEO
COLABORACION

L a crisis sociosanitaria trajo consi-
go obstaculos inesperados para el
grueso de la sociedad. Administracio-
nesy organizaciones de todo tipo se
lanzaron a tomar decisiones aceleradas
sin una estrategia planificada, para po-
der salir del paso Yy, por tanto, dar con-
tinuidad a la actividad en la medida de
lo posible de forma telematica o bajo
modelos de trabajo hibridos.

Una situacion inédita que dejo clara
la falta de recursos y la necesidad de
acelerar el proceso de transformacion
digital en los puestos de trabajo. En
este marco y con la perspectiva de lo
vivido durante estos ultimos anos, po-
demos ver mas claramente los cam-

DE LAS ADMINISTRACIONES PUBLICAS

bios que la Covid-19 ha ocasionado en
entornos laborales y en las necesida-
des de la Administracion Publica.

Ahora, ha llegado el momento de
analizar los cambios y tomar deci-
siones con una vision de futuro que
permita modernizar el ecosistema de
trabajo de las Administraciones Publi-
cas. Todo ello, con la premisa de ofre-
cer servicios, tanto en remoto como
en formato hibrido, de forma sencillay
desde cualquier ubicacion y dispositi-
vo. Pero, ademas, fomentando la pro-
ductividad y sin olvidar la securizacion
de todo el entorno de trabajo. Este
ultimmo, un punto indispensable, te-
niendo en cuenta el manejo continuo
de datos sensibles.

Esta metamorfosis de las Administra

ciones PuUblicas plantea retos y proble-
mas. Para minimizarlos, es necesario
que los departamentos de Tl encabe-
cen la toma de decisiones a la hora de
implementar soluciones y herramien-

tas tecnoldgicas, abordando la moder-
nizacion de la Administracion Publica
desde las necesidades y experiencias
reales de los usuarios finales.

La clave esta en implementar so-
luciones y herramientas que permi-
ten a cualquier empleado o equipo
de trabajo colaborar a distancia, con
companeros y equipos de la misma
empresa, o terceros, desde la sencillez
y compatibilidad con otros dispositivos
y plataformas, con flexibilidad e intero-
perabilidad, para adaptarse a todas las
necesidades, y accesibles a cualquier
presupuesto.

Herramientas como webcamsy
auriculares profesionales para equipar
el espacio de trabajo personal, espe-
cialmente relevantes en modelos de
trabajo hibrido o remoto; como es el
caso de webcams como Logitech Brio
o auriculares empresariales como los
Zone Wireless; pasando por Logi Dock,
una estacion todo en uno con altavoz

#FOROAAPPDIGITAL

integrado para videollamadas, que
reduce la acumulacion cables en el
escritorio y contribuye a la productivi-
dad de quienes trabajan remotamente;
hasta avanzadas soluciones de video-
colaboracion para salas, tales como
Rally Bar, nuestra mas moderna barra
de video todo en uno; que facilitan el
acercamiento de equipos que estan en
diferentes sedes, con el fin de reducir el
numero de viajes para el seguimiento
de los proyectos.

Toda una serie de soluciones que
estan resolviendo muchos retos de
transformacién que afrontan hoy en
dia las Administraciones PuUblicas, con
necesidadesy perfiles de uso muy
distintos, que pueden encontrar, gra-
cias al desarrollo de esta industria, la
alternativa mas indicada para cada uno
de ellos consolidando, a su vez, la trans-
formacion del entorno de trabajo de las
Administraciones hacia una vision de
futuro que ya es del presente. B
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