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• Acceso y almacenaje de información de carácter personal de la 
ciudadanía

• Generación de información sensible y de interés general

• Cumplimiento normativo

• Objetivo ciberdelincuentes
• Ataques denegación de servicios
• Ataques robo de datos
• Ataques cifrado de información

Particularidades de las AAPP con la gestión de la información:



Cryptolocker

Troyanos
APT’s

Exploits

DDOS

Ransomware

Adware

Fileless malware

Zero Days

Zero Trust



• EPP – Endpoint detection platform
• Protección esencial para cualquier tipo de dispositivos

• EDR – Endpoint detection and response
• Herramienta de monitorización y análisis basada en procesos

• XDR – Extended detection and response
• Herramienta que recopila y correlaciona datos de diferentes herramientas 

de protección

• MDR – Endpoint detection and response managed
• Herramienta EDR gestionada por especialistas

• Sandbox personalizada
• Herramienta de monitorización y análisis basada en archivos



Necesidades de las administraciones publicas

• Acceso a la mejor tecnología del mercado

• Uso de tecnologías certificadas

• Protección multicapa con visión de 360

• Actualización constante tecnológica

• Acceso a servicios de calidad

• Formación constante para usuarios



DISPOSICIONES GENERALES MINISTERIO DE ASUNTOS 
ECONÓMICOS Y TRANSFORMACIÓN DIGITAL 

7191 Real Decreto 311/2022, de 3 de mayo, por el que se 
regula el Esquema Nacional de Seguridad. 



Caso de estudio: situación actual 

• Administracion publica de gobierno autonómico

• Sedes totales 8

• Mas de 3,000 dispositivos administrados

• Acceso limitado en alguna de las sedes

• Diferentes tecnologías administradas

• Solución de seguridad instalada



Caso de estudio: Necesidades 

• Elevar el nivel de protección de la actual solución de seguridad
• Acceder a tecnología actualizada con criterios de calidad 

predefinidos, y con certificaciones regladas
• Mejora del rendimiento de los equipos gestionados
• Gestión de los dispositivos móviles, no administrados con 

anterioridad
• Aplicación de políticas por:

• Sedes
• Perfiles de usuarios
• Tipología del dispositivo

• Tiempo limitado para el despliegue
• Gestión desde una plataforma unificada
• Garantizar la formación del equipo de seguridad interno



Caso de estudio: 

• Elevar el nivel de protección de la actual solución de seguridad
• Acceder a tecnología actualizada con criterios de calidad 

predefinidos
• Mejora del rendimiento de los equipos gestionados, 

independientemente de los recursos
• Gestión de los dispositivos móviles, no administrados anteriormente
• Aplicación de políticas por:

• Sedes
• Perfiles de usuarios
• Tipología del dispositivo

• Tiempo limitado para el despliegue
• Gestión desde una plataforma unificada
• Garantizar la formación del equipo de seguridad interno

NecesidadesPropuesta

• Solución unificada: EPP+EDR ( ESET Protect Enterprise)
• Solución de seguridad basada en modulos + protección por comportamiento + 

herramienta basada en la nube (ESET Liveguard Advanced)
• Solución certificada como la de menor impacto en los recursos de los dispositivos 

(https://www.av-comparatives.org/reports/endpoint-prevention-response-epr-test-2021/)

• Gestión desde una consola centralizada para todas las soluciones propuestas
• Aplicación de políticas por (ESET Protect):

• Sedes
• Perfiles de usuarios
• Tipología del dispositivo

• Despliegue realizado por técnicos de ESET España
• Gestión desde una plataforma unificada (ESET Protect)
• Formación continua realizada por técnicos certificados de ESET España



Empresa de 
ciberseguridad 
Nº1 en Europa



Consola de administración unificada para 
todas las soluciones de seguridad de ESET

SOLUCIONES





Plataforma de protección para prevenir ataques, detectar 
actividad maliciosa y capacidades de corrección 
instantánea.

Protección para SO: Windows/Windows Server –
Linux/Linux Server – MAC – Android - IOS

SOLUCIONES



SOLUCIONES



¿Qué hace ESET Liveguard?

Sandbox en la nube

Utiliza machine learning

Añade protección a todos
tus ordenadores de 
forma instantanea

Informe simple en cada
analisis

SOLUCIONES



Herramienta de detección y respuesta de ESET frente a amenazas que permite la 
monitorización exhaustiva y continua de la actividad de los equipos en tiempo 
real, el análisis en profundidad de procesos sospechosos y la respuesta inmediata 
frente a incidentes y brechas de seguridad. En combinación con la plataforma 
ESET Endpoint Protection, ESET Inspect proporciona una prevención, detección y 
solución completa para:

• Detectar amenazas avanzadas persistentes
• Detener los ataques sin archivos
• Bloquear las amenazas zero-day
• Proteger contra el ransomware

SOLUCIONES
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SERVICIOS PROFESIONALES

APOYO PREMIUM ESENCIAL

SOPORTE PREMIUM AVANZADO

IMPLEMENTACIÓN Y ACTUALIZACIÓN

MONITORIZACIÓN

SERVICIOS DE SEGURIDAD

DETECCIÓN Y RESPUESTA ESENCIAL

DETECCIÓN Y RESPUESTA AVANZADA

DETECCIÓN Y RESPUESTA PREMIUM

SOLUCIONES



Conclusiones 

• Cambio de todo el parque tecnológico en un tiempo máximo de 4 
semanas

• Implementación de la nueva solución al máximo rendimiento

• Formación continua del equipo IT del la AAPP

• Evolución de una solución “tradicional” a una protección con diferentes 
tecnologías integradas



Conclusion final 

El miedo al cambio no debe ser 
motivo para no acceder a la mejor 

tecnología posible
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